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Sobre este guia

O foco deste guia é a implantacao de um cluster basico do Ceph e de servicos adicionais. Ele
também abrange as etapas de upgrade da versdo anterior do produto para o SUSE Enterprise

Storage 7.1.

SUSE Enterprise Storage 7.1 é uma extensao do SUSE Linux Enterprise Server 15 SP3.
Ele combina os recursos do projeto de armazenamento do Ceph (http://ceph.com/7) com
a engenharia corporativa e o suporte da SUSE. O SUSE Enterprise Storage 7.1 oferece as
organizacoes de TI o recurso para implantar uma arquitetura de armazenamento distribuido

capaz de suportar inimeros casos de uso por meio de plataformas de hardware convencional.

1 Documentacdo disponivel

@ Nota: Documentacdo online e atualizagdes mais recentes

A documentacdo para nossos produtos estd disponivel no site https:/
documentation.suse.com 7, onde vocé também pode encontrar as atualizacdes mais
recentes e procurar ou fazer download da documentacdo em véarios formatos. As

atualizacoes mais recentes da documentacao estao disponiveis em inglés.

Além disso, a documentacdo do produto estd disponivel no seu sistema instalado em /usr/
share/doc/manual. Ela estd incluida em um pacote RPM chamado ses-manual LANG CODE.

Instale esse pacote caso ainda ndo esteja em seu sistema, por exemplo:
# zypper install ses-manual en
A seguinte documentacao esta disponivel para este produto:

Guia de Implantacdo  (https://documentation.suse.com/ses/html/ses-all/book-storage-
deployment.html)#
O foco deste guia é a implantacao de um cluster basico do Ceph e de servicos adicionais.
Ele também abrange as etapas de upgrade para o SUSE Enterprise Storage 7.1 a partir da

versao anterior do produto.
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Guia de Administracéo e Operacdes (https://documentation.suse.com/ses/html/ses-all/book-
storage-admin.html) @
O foco deste guia sdo as tarefas de rotina que vocé, como administrador, precisa realizar
ap6s a implantacdo do cluster basico do Ceph (operagoes do dia 2). Ele também descreve

todos os meios possiveis para acessar os dados armazenados em um cluster do Ceph.

Guia de Reforco da Seguranga (https://documentation.suse.com/ses/html/ses-all/book-storage-
security.html)#

O foco deste guia é a garantia da seguranca do cluster.

Troubleshooting Guide (Guia de Solu¢éo de Problemas) (https://documentation.suse.com/ses/
html/ses-all/book-storage-troubleshooting.html) 2
Este guia aborda os varios problemas comuns durante a execucao do SUSE Enterprise
Storage 7.1 e outras questoes relacionadas a componentes relevantes, como o Ceph ou o
Gateway de Objetos.

Guia do SUSE Enterprise Storage para Windows (https://documentation.suse.com/ses/html/ses-all/
book-storage-windows.html) 2
Este guia descreve a integracdo, a instalacdo e a configuracdo dos ambientes Microsoft

Windows e SUSE Enterprise Storage que usam o Driver do Windows.

2 Inserindo comentarios

Ficamos satisfeitos com seus comentarios e contribuices para esta documentacao. E vocé pode

contribuir por meio de vérios canais:

Solicitagdes de servico e suporte
Para conhecer os servicos e as op¢oes de suporte disponiveis para o seu produto, consulte
http://www.suse.com/support/a.
Para abrir uma solicitacao de servico, vocé precisa de uma assinatura do SUSE registrada
no SUSE Customer Center. V4 para https://scc.suse.com/support/requests 7, efetue login

e clique em Criar Novo.

Relatérios de bugs
Relate os problemas com a documentacao em https://bugzilla.suse.com/#. A geracdo de

relatérios de problemas requer uma conta do Bugzilla.

X Inserindo comentarios | SES 7.1
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Para simplificar esse processo, vocé pode usar os links Relatar Bug na Documenta¢do ao
lado dos cabecalhos na versao HTML deste documento. Isso pré-seleciona o produto e a
categoria certos no Bugzilla e adiciona um link a secao atual. Vocé pode comecar a digitar

o relatério do bug imediatamente.

Contribuicdes

Para contribuir com esta documentacao, use os links Editar Fonte ao lado dos cabecalhos
na versao HTML deste documento. Eles levardo vocé até o cédigo-fonte no GitHub, onde
é possivel abrir uma solicitacdo pull. A contribui¢do requer uma conta do GitHub.

Para obter mais informacdes sobre o ambiente da documentacdo usado para este

documento, consulte o README do repositério em https://github.com/SUSE/doc-ses .

E-mail

3

E possivel também relatar erros e enviar comentarios sobre a documentacao para doc-
team@suse. com. Inclua o titulo do documento, a versao do produto e a data de publicacao
do documento. Mencione também o ntimero e o titulo da secdo relevante (ou inclua o URL)

e insira uma breve descricao do problema.

Convenc¢des da documentacao

Os seguintes avisos e convencoes tipogréficas sao usados nesta documentacao:

Xi

/etc/passwd: Nomes de diretério e arquivo
PLACEHOLDER: Substitua PLACEHOLDER pelo valor real
PATH: Uma variavel de ambiente

ls, - -help: Comandos, opc¢des e parametros

user: O nome do usudrio ou grupo

package name: O nome de um pacote de software

Alt , Alt —F1 : Uma tecla para pressionar ou uma combinac¢ado de teclas. As teclas sdo

mostradas em maitdsculas como no teclado.
Arquivo, Arquivo s> Gravar Como : itens de menu, botbes

Este pardgrafo é relevante apenas para as arquiteturas AMD64/Intel 64. As

setas marcam o inicio e o fim do bloco de texto. ]
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Este pardgrafo é relevante apenas para as arquiteturas IBM Z e POWER. As

setas marcam o inicio e o fim do bloco de texto. {]
¢ Capitulo 1, “Capitulo de exemplo” Uma referéncia cruzada a outro capitulo deste guia.

® Comandos que devem ser executados com privilégios root. Geralmente, vocé também
pode usar o comando sudo como prefixo nesses comandos para executa-los como usuario

nao privilegiado.

# command
> sudo command

® Comandos que podem ser executados por usudrios sem privilégios.

> command

® Avisos

Atencdo: Mensagem de aviso

Informacgoes vitais que vocé deve saber antes de continuar. Avisa sobre problemas

de seguranca, potencial perda de dados, danos no hardware ou perigos fisicos.

0 Importante: Aviso importante

Informacgoes importantes que vocé deve saber antes de continuar.

@ Nota: Nota

Informacgoes adicionais, por exemplo, sobre diferencas nas versoes do software.

@ Dica: Aviso de dica

Informacgoes lteis, como uma diretriz ou informacao pratica.

® Avisos compactos

@ Informacodes adicionais, por exemplo, sobre diferencas nas versdes do software.
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@ Informacoes tteis, como uma diretriz ou informacao pratica.

4 Suporte

Encontre a declaracao de suporte do SUSE Enterprise Storage e as informacoes gerais sobre as
prévias de tecnologia a seguir. Para obter detalhes sobre o ciclo de vida do produto, consulte

https://www.suse.com/lifecycle <.

Se vocé tiver direito a suporte, encontre os detalhes de como coletar informac¢oes para um ticket

de suporte em https://documentation.suse.com/sles-15/html/SLES-all/cha-adm-support.htm| .

4,1 Declaracao de suporte do SUSE Enterprise Storage

Para receber suporte, vocé precisa de uma inscri¢do apropriada na SUSE. Para ver as ofertas de
suporte especificas que estao disponiveis para vocé, acesse https://www.suse.com/support/ 2 e
selecione seu produto.

Os niveis de suporte sdao definidos da seguinte forma:

L1
Determinacdo do problema, que significa suporte técnico designado para fornecer
informacoes de compatibilidade, suporte ao uso, manutencdo continua, coleta de
informacoes e solucdo béasica de problemas usando a documentacado disponivel.

L2
Isolamento do problema, que significa suporte técnico designado para analisar os dados,
reproduzir os problemas dos clientes, isolar a drea problemaética e resolver os problemas
nao resolvidos no Nivel 1 ou preparar-se para o Nivel 3.

L3

Resolucao do problema, que significa suporte técnico designado para resolver os problemas
com a participacdo da engenharia para solucionar defeitos nos produtos que foram
identificados pelo Suporte de Nivel 2.
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Para clientes e parceiros contratados, o SUSE Enterprise Storage é entregue com suporte L3 para

todos os pacotes, com as seguintes excecgoes:

Prévias de tecnologia.
® Som, gréficos, fontes e arte.

® Pacotes que requerem um contrato de cliente adicional.

Alguns pacotes enviados como parte do médulo Workstation Extension contam apenas com

o suporte L2.

Os pacotes com nomes que terminam em -devel (contendo arquivos de cabecalho e
recursos de desenvolvedor semelhantes) serdo suportados apenas junto com seus pacotes

principais.

A SUSE apenas oferecerd suporte ao uso dos pacotes originals. Isto é, pacotes que ndo foram

modificados nem recompilados.

4.2 Prévias de tecnologia

As Prévias de tecnologia sdo pacotes, pilhas ou recursos fornecidos pela SUSE como amostras de
inovacoes futuras. As prévias de tecnologia foram incluidas para sua conveniéncia e para que
vocé possa testar as novas tecnologias em seu ambiente. Agradecemos seus comentarios! Se vocé
testar uma prévia de tecnologia, contate seu representante SUSE e conte sobre sua experiéncia

e seus casos de uso. Suas informacodes sdo tteis para o desenvolvimento futuro.

As prévias de tecnologia tém as seguintes limitacoes:

® As prévias de tecnologia ainda estdo em desenvolvimento. Portanto, elas podem ter
funcionalidades incompletas, instaveis ou, de alguma outra maneira, inadequadas para uso

em producao.
® As prévias de tecnologia ndo contam com suporte.

® As prévias de tecnologia talvez estejam disponiveis apenas para arquiteturas de hardware

especificas.
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® Os detalhes e as funcionalidades das prévias de tecnologia estdo sujeitos a mudancas.
Consequentemente, o upgrade para as versoes subsequentes de uma prévia de tecnologia

pode ser impossivel e exigir uma instalacao nova.

® A SUSE pode descobrir que uma prévia ndo atende as necessidades do cliente ou do
mercado, ou nao estd em conformidade com os padroes da empresa. As prévias de
tecnologia podem ser removidas de um produto a qualquer momento. A SUSE néo se

compromete em oferecer uma versao com suporte desse tipo de tecnologia no futuro.

Para obter uma visdo geral das prévias de tecnologia fornecidas com seu produto,
consulte as notas de lancamento em https://www.suse.com/releasenotes/x86_64/SUSE-Enterprise-

Storage/7.14.

5 Colaboradores do Ceph

O projeto do Ceph e a respectiva documentacao sao resultados do trabalho de centenas de

colaboradores e organizacdes. Visite https://ceph.com/contributors/ # para obter mais detalhes.

6 Comandos e prompts de comando usados neste
guia
Como administrador de cluster do Ceph, vocé configura e ajusta o comportamento do cluster

executando comandos especificos. Ha véarios tipos de comandos que serao necessarios:

6.1 Comandos relacionados ao Salt

Esses comandos ajudam vocé a implantar nés do cluster do Ceph, executar comandos em
véarios (ou todos) nés do cluster ao mesmo tempo ou a adicionar ou remover nés do cluster.
Os comandos usados com mais frequéncia sdo ceph-salt e ceph-salt config. Vocé precisa
executar os comandos do Salt no né do Master Salt como root. Esses comandos sdo introduzidos
com o seguinte prompt:

root@master #

Por exemplo:

root@master # ceph-salt config 1s

XV Colaboradores do Ceph | SES 7.1
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6.2 Comandos relacionados ao Ceph

Esses sao comandos de nivel inferior para configurar e ajustar todos os aspectos do cluster e seus

gateways na linha de comando, por exemplo, ceph, cephadm, rbd ou radosgw-admin.

Para executar os comandos relacionados ao Ceph, vocé precisa ter acesso de leitura a uma chave
do Ceph. Os recursos da chave definem seus privilégios no ambiente do Ceph. Uma opc¢éo é
executar os comandos do Ceph como root (ou por meio do sudo) e usar o chaveiro padrao

irrestrito “ceph.client.admin.key”.

A opcao mais segura e recomendada é criar uma chave individual mais restritiva para cada

usuério administrador e coloci-la em um diretério onde os usuarios possam 1é-la, por exemplo:

~/.ceph/ceph.client.USERNAME .keyring

@ Dica: Caminho para as chaves do Ceph

Para utilizar um usuario admin e um chaveiro personalizados, vocé precisa especificar o
nome de usudrio e o caminho para a chave toda vez que executar o comando ceph com
as opcoes -n client.USER NAME e - -keyring PATH/TO/KEYRING.

Para evitar isso, inclua essas opcoes na varidvel CEPH _ARGS nos arquivos ~/ .bashrc dos

usuarios individuais.

E possivel executar os comandos relacionados ao Ceph em qualquer né do cluster, mas a
recomendacao é executd-los no N6 de Admin. Esta documentacdo utiliza o usuario cephuser

para executar os comandos, portanto, eles sdo introduzidos com o seguinte prompt:
cephuser@adm >
Por exemplo:

cephuser@adm > ceph auth list

@ Dica: Comandos para nés especificos

Se a documentacdo orientar vocé a executar um comando em um né do cluster com uma

funcao especifica, isso serd processado pelo prompt. Por exemplo:

cephuser@mon >
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6.2.1 Executando o ceph-volume

A partir do SUSE Enterprise Storage 7, os servicos do Ceph sdo executados em containers. Se
vocé precisar executar o ceph-volume em um né OSD, anteceda-o com o comando cephadm,

por exemplo:

cephuser@adm > cephadm ceph-volume simple scan

6.3 Comandos gerais do Linux

Os comandos do Linux néo relacionados ao Ceph, como mount, cat ou openss1, sdo introduzidos
com os prompts cephuser@adm > ou #, dependendo dos privilégios exigidos pelo comando

relacionado.

6.4 Informacdes adicionais

Para obter mais informacdes sobre o gerenciamento de chaves do Ceph, consulte o Livro “Guia de

Administragéo e Operagbes”, Capitulo 30 “Autenticacdo com cephx”, Secdo 30.2 “As principais dreas de”.
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1 SES e Ceph

2

O SUSE Enterprise Storage é um sistema de armazenamento distribuido projetado para
escalabilidade, confiabilidade e desempenho que usa a tecnologia Ceph. E possivel executar um
cluster do Ceph em servidores convencionais em uma rede comum, como Ethernet. O cluster
tem capacidade de dimensionamento para milhares de servidores (posteriormente mencionados
como nés) e dentro da faixa de petabytes. Ao contrario dos sistemas convencionais que tém
tabelas de alocacdo para armazenar e buscar dados, o Ceph usa um algoritmo deterministico
para alocar armazenamento de dados e ndo tem nenhuma estrutura centralizada de informacdes.
Nos clusters de armazenamento, o Ceph considera a adi¢do ou remocao de hardware a regra,
e nao a excecdo. O cluster do Ceph automatiza as tarefas de gerenciamento, como distribuicao
e redistribuicdo de dados, replicacdo de dados, deteccdo de falhas e recuperacdo. O Ceph
é autorreparavel e autogerenciavel, o que resulta na reducdo de overhead administrativo e

orcamentario.

Este capitulo apresenta uma visao geral resumida do SUSE Enterprise Storage 7.1 e descreve

brevemente os componentes mais importantes.

1.1 Recursos do Ceph
O ambiente do Ceph tem os seguintes recursos:

Escalabilidade
O Ceph pode ser dimensionado para milhares de nés e pode gerenciar o armazenamento

na faixa de petabytes.

Hardware convencional
Nao hé necessidade de hardware especial para executar um cluster do Ceph. Para obter os

detalhes, consulte a Capitulo 2, Requisitos e recomendagdes de hardware

Autogerenciavel
O cluster do Ceph é autogerencidvel. Quando os nés sdao adicionados, removidos ou
falham, o cluster redistribui os dados automaticamente. Ele também reconhece discos

sobrecarregados.

Sem Ponto Unico de Falha
Nenhum né em um cluster armazena informag¢oes importantes separadamente. E possivel

configurar o nimero de redundéncias.
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Software de cédigo-fonte aberto
O Ceph é uma solucao de software de coédigo-fonte aberto e independente de hardware ou

de fornecedores especificos.

1.2 Componentes basicos do Ceph

Para aproveitar todas as vantagens do Ceph, é necessario conhecer alguns dos componentes e
conceitos bésicos. Esta secao apresenta algumas partes do Ceph que sdo mencionadas com mais

frequéncia em outros capitulos.

1.2.1 RADOS

O componente basico de Ceph é denominado RADOS (Reliable Autonomic Distributed Object
Store). Ele é responsavel por gerenciar os dados armazenados no cluster. Normalmente, os dados

no Ceph sao armazenados como objetos. Cada objeto consiste em um identificador e nos dados.

O RADOS oferece os seguintes métodos de acesso aos objetos armazenados que envolvem

diversos casos de uso:

Gateway de Objetos
O Gateway de Objetos é um gateway HTTP REST para armazenamento de objetos RADOS.

Ele permite acesso direto aos objetos armazenados no cluster do Ceph.

Dispositivo de blocos RADOS
E possivel acessar o Dispositivo de Blocos RADOS (RBD, RADOS Block Device) como
qualquer outro dispositivo de blocos. Eles podem ser usados em combinacdo com o

libvirt para fins de virtualizacdo, por exemplo.

CephFS
O Sistema de Arquivos Ceph é compativel com POSIX.

librados
librados é uma biblioteca que pode ser usada com vérias linguagens de programacao

para criar um aplicativo capaz de interagir diretamente com o cluster de armazenamento.

O Gateway de Objetos e o RBD usam a librados, enquanto o CephFS estabelece interface direta

com o RADOS (Figura 1.1, “Interfaces com o armazenamento de objetos do Ceph”).
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FIGURA 1.1: INTERFACES COM O ARMAZENAMENTO DE OBJETOS DO CEPH

1.2.2 CRUSH

No centro de um cluster do Ceph esté o algoritmo CRUSH. CRUSH é o acrénimo de Controlled
Replication Under Scalable Hashing. Trata-se de uma funcdo que processa a alocaciao de
armazenamento e precisa de poucos pardmetros equivalentes. Isso significa que apenas uma
pequena quantidade de informacoes é necessaria para calcular a posi¢do de armazenamento de
um objeto. Os pardmetros sao um mapa atual do cluster, incluindo o estado de satide, algumas
regras de posicionamento definidas pelo administrador e o nome do objeto que precisa ser
armazenado ou recuperado. Com essas informacoes, todos os nés no cluster do Ceph sdo capazes
de calcular onde um objeto e suas réplicas serdo armazenados. Isso dificulta a gravacao e a
leitura de dados muito eficientes. O CRUSH tenta distribuir igualmente os dados a todos os nés

do cluster.

O Mapa CRUSH contém todos os nés de armazenamento e as regras de posicionamento definidas
pelo administrador para armazenar objetos no cluster. Ele define uma estrutura hierdrquica que
costuma corresponder a estrutura fisica do cluster. Por exemplo, os discos com dados estdo em
hosts, os hosts estdo em racks, os racks estio em linhas e as linhas estio em data centers. E
possivel usar essa estrutura para definir dominios de falha. Em seguida, o Ceph garante que as

replicacOes sejam armazenadas em ramificacoes diferentes de um dominio de falha especifico.

Se o dominio de falha for definido como rack, as replicacoes dos objetos serao distribuidas para
racks diferentes. Isso pode reduzir as interrupgdes causadas por um switch com falha em um
rack. Se uma unidade de distribuicdo de energia fornece uma linha de racks, o dominio de falha
pode ser definido como linha. Quando a unidade de distribuicdo de energia falha, os dados

replicados ainda ficam disponiveis em outras linhas.
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1.2.3 No6s e daemons do Ceph

No Ceph, os nés sdo servidores que trabalham para o cluster. Eles podem executar varios tipos de
daemons. Recomendamos executar apenas um tipo de daemon em cada nd, exceto os daemons
do Ceph Manager, que podem ser combinados com Ceph Monitors. Cada cluster requer pelo

menos os daemons do Ceph Monitor, Ceph Manager e Ceph OSD:

N6 de Admin
O N6 de Admin é um né de cluster do Ceph do qual vocé executa comandos para gerenciar
o cluster. O N6 de Admin é um ponto central do cluster do Ceph porque ele gerencia o

restante dos nés do cluster, consultando e instruindo os servi¢os do Minion Salt.

Ceph Monitor

Os n6s do Ceph Monitor (geralmente abreviado como MON) mantém informacdes sobre o
estado de satide do cluster, um mapa de todos os nés e as regras de distribuicao de dados
(consulte a Secdo 1.2.2, “CRUSH").

Em caso de falhas ou conflitos, os n6s do Ceph Monitor no cluster decidem, por maioria,
quais informagoes estdo corretas. Para formar uma maioria qualificada, é recomendéavel
ter um nimero impar de nés do Ceph Monitor e, pelo menos, trés deles.

Se for usado mais de um site, os n6s do Ceph Monitor deverdo ser distribuidos para um
nimero impar de sites. O nimero de nés do Ceph Monitor por site deve ser suficiente para
que mais do que 50% dos nés do Ceph Monitor continuem funcionando em caso de falha

de um site.

Ceph Manager
O Ceph Manager coleta as informacoes de estado do cluster inteiro. O daemon do Ceph
Manager é executado com os daemons do Ceph Monitor. Ele fornece monitoramento
adicional e estabelece interface com os sistemas externos de monitoramento e
gerenciamento. Ele também inclui outros servicos. Por exemplo, a IU da Web do Ceph
Dashboard é executada no mesmo né que o Ceph Manager.
O Ceph Manager nao requer configuracdo adicional, além de garantir que esteja em

execucgao.

Ceph OSD
O Ceph OSD é um daemon que processa Dispositivos de Armazenamento de Objetos, que sao
unidades fisicas ou l6gicas de armazenamento (discos rigidos ou parti¢des). Os Dispositivos
de Armazenamento de Objetos podem ser discos/particées fisicos ou volumes 16gicos. O
daemon também se encarrega da replicacdo e redistribuicio de dados em caso de noés

adicionados ou removidos.
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Os daemons Ceph OSD comunicam-se com os daemons do monitor e informam a eles o

estado dos outros daemons OSD.

Para usar o CephFS, o Gateway de Objetos, o NFS Ganesha ou o iSCSI Gateway, sdo necessarios

outros nos:

MDS (Metadata Server - Servidor de Metadados)
Os metadados do CephFS sdo armazenados em seu préprio pool RADOS (consulte a
Secdo 1.3.1, “Pools”). Os Servidores de Metadados atuam como uma camada de cache
inteligente para os metadados e serializam o acesso quando necesséario. Isso permite acesso

simultdneo de varios clientes sem sincronizacao explicita.

Gateway de Objetos
O Gateway de Objetos é um gateway HTTP REST para armazenamento de objetos RADOS.
Ele é compativel com o OpenStack Swift e o Amazon S3 e tem seu proprio gerenciamento

de usuarios.

NFS Ganesha
O NFS Ganesha concede acesso de NFS ao Gateway de Objetos ou CephFS. Ele é executado
no espaco do usudrio, em vez do kernel, e interage diretamente com o Gateway de Objetos
ou o CephFS.

iSCSI Gateway
iSCSI é um protocolo de rede de armazenamento que permite aos clientes enviar comandos

SCSI para dispositivos de armazenamento SCSI (destinos) em servidores remotos.

Gateway do Samba

O Gateway do Samba concede ao Samba acesso aos dados armazenados no CephFS.

1.3 Estrutura de armazenamento do Ceph

1.3.1 Pools

Os objetos armazenados em um cluster do Ceph sao agrupados em pools. Os pools representam
as particoes l6gicas do cluster para o mundo externo. E possivel definir um conjunto de regras
para cada pool. Por exemplo, o nimero necessario de replicacoes de cada objeto. A configuracao

padrao dos pools chama-se pool replicado.
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Normalmente, os pools contém objetos, mas também podem ser configurados para agir como
um RAID 5. Nessa configuracado, os objetos sdo armazenados em pacotes com outros pacotes de
codificacdo. Os pacotes de codificacdo contém as informacoes redundantes. O ntimero de dados
e de pacotes de codificacdo pode ser definido pelo administrador. Nessa configuracao, os pools

sao denominados pools codificados para eliminag¢do ou pools EC.

1.3.2 Grupos de posicionamento

Os PGs (Placement Groups — Grupos de Posicionamento) sao usados para distribuicdo de dados
em um pool. Ao criar um pool, determinado ntimero de grupos de posicionamento é definido.
Os grupos de posicionamento sdo usados internamente para agrupar objetos e sdo um fator
importante para o desempenho de um cluster do Ceph. O PG de um objeto é determinado pelo

nome do objeto.

1.3.3 Exemplo

Esta secdo mostra um exemplo simplificado de como o Ceph gerencia os dados (consulte
a Figura 1.2, “"Exemplo de Ceph de pouco dimensionamento”). Esse exemplo ndo representa uma
configuracdo recomendada para um cluster do Ceph. A configuracao de hardware consiste em
trés noés de armazenamento ou Ceph OSDs (Host 1, Host 2, Host 3). Cada né tem trés discos
rigidos que sdo usados como OSDs (0sd.1 a 0sd.9). Os nés do Ceph Monitor sdo ignorados

neste exemplo.

@ Nota: Diferenca entre Ceph OSD e OSD

Enquanto Ceph OSD ou daemon Ceph OSD refere-se a um daemon executado em um né, a

palavra OSD refere-se ao disco ldgico com o qual o daemon interage.

O cluster tem dois pools: Pool A e Pool B. Enquanto o Pool A replica os objetos apenas duas

vezes, a resiliéncia do Pool B é mais importante e efetua trés replicacoes de cada objeto.

Quando um aplicativo coloca um objeto em um pool (por exemplo, pela API REST), um Grupo de
Posicionamento (PG1 a PG4) é selecionado com base no nome do pool e do objeto. Em seguida,
o algoritmo CRUSH calcula em quais OSDs o objeto é armazenado, com base no Grupo de

Posicionamento que contém o objeto.
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Neste exemplo, o dominio de falha foi definido como host. Isso garante que as replicacoes dos
objetos sejam armazenadas em hosts diferentes. Dependendo do nivel de replicacdo definido
para um pool, o objeto é armazenado em dois ou trés OSDs, que sdo usados pelo Grupo de
Posicionamento.

Um aplicativo que grava um objeto interage apenas com um Ceph OSD: o principal. O Ceph
OSD principal efetua a replicacao e confirma a conclusdo do processo de gravacao depois que
todos os outros OSDs armazenaram o objeto.

Em caso de falha no osd.5, todos os objetos no PGl ainda estardo disponiveis no osd.1. Logo
que o cluster reconhece a falha em um OSD, outro OSD entra em ac¢ao. Neste exemplo, 0 0sd.4 é
usado como substituto do osd.5. Os objetos armazenados no osd. 1 sdo replicados para o osd.4

para restaurar o nivel de replicacao.

Pool A Pool B

(2 replications, 2 Placement Groups) (3 replications, 2 Placement Groups)

Logical Structure

Hardware

—_————— = T — ———— ey e — .

FIGURA 1.2: EXEMPLO DE CEPH DE POUCO DIMENSIONAMENTO

Se um novo né com novos OSDs for adicionado ao cluster, o mapa do cluster serd modificado.
Na sequéncia, a funcdo CRUSH retorna locais diferentes para os objetos. Os objetos que recebem

os novos locais serdo realocados. Esse processo resulta no uso equilibrado de todos os OSDs.
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1.4 BlueStore

BlueStore é um novo back end de armazenamento padrdo para Ceph a partir do SES 5. Ele
apresenta melhor desempenho do que o FileStore, checksum completo de dados e compactacao

incorporada.

O BlueStore gerencia um, dois ou trés dispositivos de armazenamento. No caso mais simples,
o BlueStore consome um tunico dispositivo de armazenamento principal. Normalmente, o

dispositivo de armazenamento é particionado em duas partes:

1. Uma pequena particdo denominada BlueFS que implementa funcionalidades do tipo do

sistema de arquivos que o RocksDB exige.

2. Normalmente, o restante do dispositivo é ocupado por uma particio grande. Ele é
gerenciado diretamente pelo BlueStore e contém todos os dados reais. Normalmente, esse

dispositivo principal é identificado por um link simbdlico de bloco no diretério de dados.

E possivel também implantar o BlueStore em dois dispositivos adicionais:

E possivel usar o dispositivo WAL para o didrio interno ou o registro write-ahead do BlueStore. Ele
é identificado pelo link simbélico block.wal no diretério de dados. O uso de um dispositivo WAL
separado sera ttil apenas se ele for mais rapido do que o dispositivo principal ou o dispositivo

de BD. Por exemplo, quando:

¢ O dispositivo WAL é um NVMe, o dispositivo de BD é uma SSD e o dispositivo de dados
é uma SSD ou HDD.

® Ambos os dispositivos WAL e de BD sao SSDs separadas, e o dispositivo de dados é uma
SSD ou HDD.

E possivel usar um dispositivo de BD para armazenar metadados internos do BlueStore. O
BlueStore (ou, em vez dele, o RocksDB incorporado) colocard o maximo de metadados que puder
no dispositivo de BD para melhorar o desempenho. Mais uma vez, apenas sera ttil provisionar
um dispositivo de BD compartilhado se ele for mais rdpido do que o dispositivo principal.

@ Dica: Planejar o tamanho do BD

Planeje com cuidado para garantir o tamanho suficiente do dispositivo de BD. Se o
dispositivo de BD ficar cheio, os metadados serdo despejados no dispositivo principal, o

que prejudica bastante o desempenho do OSD.

9 BlueStore | SES 7.1



Vocé pode verificar se uma particio WAL/BD esta ficando lotada e sendo despejada ao
executar o comando ceph daemon osd.ID perf dump. O valor slow used bytes mostra
a quantidade de dados que estd sendo despejada:

cephuser@adm > ceph daemon osd.ID perf dump | jgq '.bluefs'
"db_total bytes": 1073741824,

"db _used bytes": 33554432,

"wal total bytes": 0,

"wal used bytes": 0,

"slow total bytes": 554432,

"slow_used bytes": 554432,

1.5 Informac@es adicionais

10

® Como um projeto comunitério, o Ceph tem sua prépria documentacdo online completa.

Para os topicos ndo encontrados neste manual, visite https://docs.ceph.com/en/pacific/ .

® A publicacdo original CRUSH: Controlled, Scalable, Decentralized Placement of Replicated
Data por S.A. Weil, S.A. Brandt, E.L. Miller, C. Maltzahn apresenta informacoes tteis sobre
o funcionamento interno do Ceph. Principalmente na implantacédo de clusters em grande
escala, trata-se de uma leitura recomendada. Vocé encontra essa publicacdo em http://

www.ssrc.ucsc.edu/papers/weil-sc06.pdf 7.

* E possivel usar o SUSE Enterprise Storage com distribuicbes que nio sio do SUSE
OpenStack. Os clientes Ceph precisam estar em um nivel que seja compativel com o SUSE
Enterprise Storage.

@ Nota

A SUSE suporta o componente de servidor da implantacdo do Ceph, e o cliente é
suportado pelo fornecedor de distribuicdo do OpenStack.
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2 Requisitos e recomendac¢des de hardware

Os requisitos de hardware do Ceph dependem bastante da carga de trabalho de E/S. Os requisitos
e as recomendacoes de hardware a seguir devem ser considerados um ponto de partida para o

planejamento detalhado.

Em geral, as recomendacoes apresentadas nesta secao sdo baseadas em cada processo. Se houver
véarios processos localizados na mesma maquina, os requisitos de CPU, RAM, disco e rede deverao

ser incrementados.

2.1 Visao geral da rede
O Ceph tem varias redes légicas:

® Uma rede de front end chamada public network.

2

® Uma rede interna confiavel, a rede de back end, chamada cluster network. Isso é

opcional.

* Uma ou mais redes de cliente para gateways. Isso é opcional e esta fora do escopo deste

capitulo.

A rede ptblica é a rede pela qual os daemons do Ceph se comunicam entre si e com seus clientes.
Isso significa que todo o trafego de cluster do Ceph passa por essa rede, exceto quando ha uma
rede de cluster configurada.

A rede de cluster é a rede de back end entre os nés OSD para replicacdo, reequilibrio e
recuperacao. Se configurada, essa rede opcional deve oferecer o dobro da largura de banda da
rede publica com replicacdo de trés vias padrao, ja que o OSD primério envia duas cépias para
outros OSDs por meio dessa rede. A rede ptiblica estd em um lado entre os clientes e os gateways
para se comunicar com monitores, gerenciadores, n6s MDS e nés OSD. Ela também é usada por

monitores, gerenciadores e nds MDS para se comunicar com os nds OSD.
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FIGURA 2.1: VISAO GERAL DA REDE

2.1.1 Recomendacdes de rede

Recomendamos uma tnica rede tolerante a falhas com largura de banda suficiente para atender
aos seus requisitos. Para o ambiente de rede ptblica do Ceph, recomendamos duas interfaces de
rede de 25 GbE (ou mais rapidas) vinculadas por meio de 802.3ad (LACP). Essa é considerada
a configuracdo minima do Ceph. Se vocé também usa uma rede de cluster, recomendamos
quatro interfaces de rede de 25 GbE vinculadas. A vinculacdo de duas ou mais interfaces de
rede proporciona melhor throughput por meio da agregacao de links e, considerando os links e

switches redundantes, melhora a tolerancia a falhas e a capacidade de manutencao.

Vocé também pode criar VLANs para isolar diferentes tipos de trafego em uma vinculacao.
Por exemplo, vocé pode criar uma vinculacido para fornecer duas interfaces VLAN: uma para
a rede publica e a segunda para a rede de cluster. No entanto, isso ndo é necessario ao
configurar o projeto de rede do Ceph. Os detalhes sobre a vinculacdo das interfaces estdo
disponiveis em https://documentation.suse.com/sles/15-SP3/html/SLES-all/cha-network.html#sec-

network-iface-bonding <.

E possivel aprimorar a tolerancia a falhas por meio do isolamento dos componentes em dominios
de falha. Para melhorar a tolerdncia a falhas da rede, a vinculacao de uma interface de duas
Placas de Interface de Rede (NIC, Network Interface Cards) separadas oferece protecao contra
falhas de uma tinica NIC. Da mesma forma, criar uma vinculagdo entre dois switches protege
contra falhas de um switch. Recomendamos consultar o fornecedor do equipamento de rede

para projetar o nivel de tolerancia a falhas necessario.
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o Importante: Rede de administracdo nao suportada

A configuracdo de rede de administracao adicional, que permite, por exemplo, separar

projetos de rede SSH, Salt ou DNS, nao foi testada nem é suportada.

@ Dica: N6s configurados por DHCP

Se os nés de armazenamento foram configurados por DHCP, os tempos de espera padrao
talvez ndo sejam suficientes para que a rede seja configurada corretamente antes que os
varios daemons do Ceph sejam iniciados. Se isso acontecer, os Ceph MONs e OSDs nao
serdo iniciados corretamente (a execucdo do systemctl status ceph\* resultard em
erros do tipo “impossivel vincular”). Para evitar esse problema, recomendamos aumentar
o tempo de espera do cliente DHCP para pelo menos 30 segundos em cada né no cluster

de armazenamento. Para fazer isso, mude as seguintes configuracées em cada né:

Em /etc/sysconfig/network/dhcp, defina
DHCLIENT WAIT AT BOOT="30"

Em /etc/sysconfig/network/config, defina

WAIT FOR INTERFACES="60"

2.1.1.1  Adicionando uma rede privada a um cluster em execucdo

Se vocé nao especificar uma rede de cluster durante a implantacao do Ceph, ele assumird um
ambiente de rede ptiblica Gnica. Enquanto o Ceph funciona bem com uma rede ptblica, seu
desempenho e seguranca melhoram quando vocé define uma segunda rede privada de cluster.

Para suportar duas redes, cada né do Ceph precisa ter pelo menos duas placas de rede.

Vocé precisara aplicar as mudancas a seguir a cada né do Ceph. E relativamente répido fazer
isso em um cluster pequeno, mas pode ser muito demorado se vocé tem um cluster com centenas

ou milhares de nos.

1. Defina a rede de cluster usando o seguinte comando:

# ceph config set global cluster network MY NETWORK
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Reinicie os OSDs para vinculagdo a rede de cluster especificada:
# systemctl restart ceph-*@osd.*.service

2. Verifique se a rede privada de cluster funciona conforme esperado no nivel do OS.

2.1.1.2 NO6s de monitoramento em sub-redes diferentes

Se os n6s do monitor estiverem em varias sub-redes, por exemplo, localizados em salas distintas
e processados por switches diferentes, vocé precisara especificar o endereco da rede ptblica na

notacao CIDR:

cephuser@adm > ceph config set mon public network
"MON_NETWORK 1, MON_NETWORK 2, MON_NETWORK N

Por exemplo:

cephuser@adm > ceph config set mon public network "192.168.1.0/24, 10.10.0.0/16"

Atencao

Se vocé especificar mais de um segmento de rede para a rede ptblica (ou cluster),
conforme descrito nesta secdo, cada uma dessas sub-redes deverd ser capaz de rotear
para todas as outras. Do contrario, os MONs e outros daemons do Ceph em diferentes
segmentos de rede ndo poderdao se comunicar, e o resultado serd um cluster dividido.
Além disso, se vocé usa um firewall, certifique-se de incluir cada endereco IP ou sub-rede

em seu iptables e abrir as portas para eles em todos os nés, conforme necesséario.

2.2 Configuracdes de varias arquiteturas

O SUSE Enterprise Storage suporta as arquiteturas x86 e Arm. Ao considerar cada arquitetura,
é importante notar que, de uma perspectiva de nicleo por OSD, frequéncia e RAM, nao ha

diferenca real entre as arquiteturas de CPU quanto ao dimensionamento.

Assim como nos processadores x86 menores (sem servidor), os nticleos de desempenho mais
baixo com base em Arm podem nao oferecer uma experiéncia ideal, principalmente quando

usados para pools codificados para eliminacao.
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@ Nota

Em toda a documentacao, SYSTEM-ARCH é usado no lugar de x86 ou Arm.

2.3 Configuracao de hardware

Para obter a melhor experiéncia do produto, recomendamos comecar com a configuracao
de cluster recomendada. Para um cluster de teste ou um cluster com menos requisitos de

desempenho, documentamos uma configuracédo de cluster minima suportada.

2.3.1 Configuracao de cluster minima

Uma configuracdo de cluster minima do produto consiste em:

® Pelo menos quatro nés fisicos (nés OSD) com colocation de servicos
¢ Ethernet dupla de 10 Gb como rede vinculada

¢ Um N6 de Admin separado (pode ser virtualizado em um né externo)
Veja abaixo uma configuracao detalhada:

¢ N6 de Admin separado com 4 GB de RAM, quatro nticleos, capacidade de armazenamento
de 1 TB. Normalmente, esse é o n6 do Master Salt. Os servicos e gateways do Ceph, como
Ceph Monitor, Servidor de Metadados, Ceph OSD, Gateway de Objetos ou NFS Ganesha,
nao sao suportados no N6 de Admin, pois ele precisa orquestrar os processos de atualizagdo

e upgrade do cluster de forma independente.

¢ Pelo menos quatro nds OSD fisicos, com oito discos OSD cada. Consulte a Secdo 2.4.1,
“Requisitos minimos” para obter os requisitos.
A capacidade total do cluster deve ser dimensionada de modo que, mesmo com um né
indisponivel, a capacidade total usada (incluindo redundancia) nao exceda 80%.

¢ Trés instancias do Ceph Monitor. Os monitores precisam ser executados do armazenamento
SSD/NVMe, nao de HDDs, por motivos de laténcia.

¢ E possivel fazer colocation dos monitores, do Servidor de Metadados e dos gateways nos
nés OSD. Consulte a Secdo 2.12, “OSD e monitor que compartilham um servidor” para saber
sobre colocation do monitor. Se vocé fizer colocation dos servicos, os requisitos de meméria

e CPU precisardo ser somados.
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O iSCSI Gateway, o Gateway de Objetos e o Servidor de Metadados exigem pelo menos 4

GB de RAM incremental e quatro nucleos.

Se vocé usa CephFS, S3/Swift ou iSCSI, serdo necessérias pelo menos duas instancias das
respectivas func¢oes (Servidor de Metadados, Gateway de Objetos, iSCSI) para redundancia
e disponibilidade.

Os nés devem ser dedicados ao SUSE Enterprise Storage e ndo devem ser usados para

nenhuma outra carga de trabalho fisica, em containers ou virtualizada.

Se qualquer um dos gateways (iSCSI, Gateway de Objetos, NFS Ganesha, Servidor de
Metadados etc.) for implantado em VMs, essas VMs nao deverdao ser hospedadas em
maquinas fisicas que processam outras funcoes do cluster. (Isso é desnecessario, pois eles

sdo suportados como servicos com colocation.)

Ao implantar servicos como VMs em hipervisores fora do cluster fisico principal, os
dominios de falha devem ser respeitados para garantir a redundancia.
Por exemplo, ndo implante véarias funcdes do mesmo tipo no mesmo hypervisor, como

varias instancias de MONs ou MDSs.

Na implantacdo em VMs, é importante principalmente garantir que os nds tenham uma

forte conectividade de rede e uma boa sincroniza¢do de horério.

Os no6s do hipervisor devem ser dimensionados adequadamente para evitar a interferéncia

de outras cargas de trabalho que consomem recursos de CPU, RAM, rede e armazenamento.
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2.3.2 Configuracao recomendada do cluster de producao

Depois que vocé aumentar o cluster, recomendamos realocar os Ceph Monitors, os Servidores

de Metadados e os Gateways para nds separados para melhorar a tolerancia a falhas.
¢ Sete N6s de Armazenamento de Objetos

e Nenhum né tnico excede ~ 15% do total de armazenamento.

A capacidade total do cluster deve ser dimensionada de modo que, mesmo com um
n6 indisponivel, a capacidade total usada (incluindo redundéncia) ndo exceda 80%.

Ethernet de 25 Gb ou superior, cada uma vinculada ao cluster interno e a rede ptblica

externa.

Mais de 56 OSDs por cluster de armazenamento.

Consulte a Secdo 2.4.1, “Requisitos minimos” para ver outras recomendacoes.

® Nos dedicados de infraestrutura fisica.
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® Trés nés do Ceph Monitor: 4 GB de RAM, processador de 4 nticleos, SSDs RAID 1
para disco.

Consulte a Secdo 2.5, “Nés do monitor” para ver outras recomendacoes.

® Né6s do Gateway de Objetos: 32 GB de RAM, processador de 8 nticleos, SSDs RAID
1 para disco.

Consulte a Secdo 2.6, “Nos do Gateway de Objetos” para ver outras recomendacoes.

® No6s do iSCSI Gateway: 16 GB de RAM, processador de 8 nticleos, SSDs RAID 1 para
disco.

Consulte a Secdo 2.9, “Nés do Gateway ISCSI” para ver outras recomendacoes.

® N6s do Servidor de Metadados (um ativo/um standby ativo): 32 GB de RAM,
processador de 8 nticleos, SSDs RAID 1 para disco.

Consulte a Secdo 2.7, “Nos do servidor de metadados” para ver outras recomendacoes.

® Um N6 de Admin do SES: 4 GB de RAM, processador de 4 ntcleos, SSDs RAID 1

para disco.

2.3.3 Configuracao de multiplos caminhos

Para wusar um hardware de multiplos caminhos, verifique se o LVM vé

multipath component detection = 1 no arquivo de configuracdo na secdo devices. E

possivel executar o comando lvm config para verificar isso.

Se preferir, verifique se o LVM filtra os componentes mpath de um dispositivo por meio da

configuracdo do filtro do LVM. Esse procedimento seré especifico do host.

@ Nota

Ele nao é recomendado e deverd ser considerado apenas se
multipath component detection = 1 ndo puder ser definido.

Para obter informagdes sobre configuracdo de mdultiplos caminhos, consulte https://

documentation.suse.com/sles/15-SP3/html/SLES-all/cha-multipath.html#sec-multipath-lvm #.

18 Configuracdo de multiplos caminhos | SES 7.1


https://documentation.suse.com/sles/15-SP3/html/SLES-all/cha-multipath.html#sec-multipath-lvm
https://documentation.suse.com/sles/15-SP3/html/SLES-all/cha-multipath.html#sec-multipath-lvm

2.4 NoOs de armazenamento de objetos

2.4.1 Requisitos minimos
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¢ As seguintes recomendacoes de CPU consideram os dispositivos independentemente do

uso pelo Ceph:

¢ 1x Thread de CPU de 2 GHz por spinner.
e 2x Threads de CPU de 2 GHz por SSD.
¢ 4x Threads de CPU de 2 GHz por NVMe.

Redes separadas de 10 GbE (publica/cliente e interna), 4x 10 GbE necessario, 2x 25 GbE

recomendado.

RAM total necessaria = ntiimero de OSDs x (1 GB + osd memory target) + 16 GB.
Consulte o Livro “Guia de Administragcdo e Operagbes”, Capitulo 28 “Configuragéo do cluster do
Ceph”, Se¢éio 28.4.1 “Configurando o dimensionamento automdtico do cache” para obter mais
detalhes sobre osd memory target.

Discos OSD nas configuracoes de JBOD ou nas configurac¢oes individuais de RAID-0.
Diario OSD pode residir no disco OSD.
Os discos OSD devem ser usados exclusivamente pelo SUSE Enterprise Storage.

Disco e SSD dedicados para o sistema operacional, preferencialmente em uma configuragdo
de RAID 1.

Aloque pelo menos 4 GB de RAM adicional se esse host OSD for hospedar parte de um

pool de cache usado para camadas de cache.

Ceph Monitors, Ceph Gateway e Servidores de Metadados podem residir em Noés de

Armazenamento de Objetos.

Por motivos de desempenho do disco, os nés OSD estdo completamente vazios. Nenhuma
outra carga de trabalho deve ser executada em um né OSD, a menos que seja uma
configuracdo minima de Ceph Monitors e Ceph Managers.

SSDs para Diario com o diario de SSD de propor¢éo 6:1 para OSD.
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@ Nota

Verifique se os n6s OSD nao tém dispositivos de blocos em rede mapeados, como iSCSI

ou imagens de Dispositivo de Blocos RADOS.

2.4.2 Tamanho minimo do disco

Ha dois tipos de espago em disco necessarios para execuc¢do no OSD: o espaco para o dispositivo
WAL/BD e o espaco principal para os dados armazenados. O valor minimo (e padrado) para o
WAL/BD é de 6 GB. O espaco minimo para os dados é de 5 GB, pois as particbes menores do

que 5 GB recebem automaticamente o peso de 0.

Portanto, embora o espago minimo em disco para um OSD seja de 11 GB, nao é recomendével
um disco menor do que 20 GB, mesmo para fins de teste.

2.4.3 Tamanho recomendado para o dispositivo WAL e BD do
BlueStore

@ Dica: Mais informacdes

Consulte a Secdo 7.4, “BlueStore” para obter mais informacoes sobre o BlueStore.

¢ Recomendamos reservar 4 GB para o dispositivo WAL. O tamanho minimo do BD é 64 GB
para cargas de trabalho apenas RBD, mas o tamanho recomendado do BD para cargas de
trabalho do Gateway de Objetos e do CephFS é 2% da capacidade do dispositivo principal

(sendo no minimo 196 GB).
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0 Importante

Recomendamos volumes de BD maiores para implantagcoes de alta carga,
principalmente se houver uso elevado do RGW ou CephFS. Reserve parte da
capacidade (slots) para instalar mais hardware e ter mais espago no banco de dados,

se necessario.

Se vocé pretende colocar o dispositivo WAL e BD no mesmo disco, recomendamos usar
uma Unica particao para ambos os dispositivos, em vez de ter uma particao separada para
cada um. Dessa forma, o Ceph pode usar o dispositivo BD também para operacdao de WAL.
Portanto, o gerenciamento do espaco em disco é mais eficaz, pois o Ceph usa a parti¢cdo
BD para o WAL apenas quando hé necessidade dela. Outra vantagem é que hi pouca
probabilidade de a particao WAL ficar cheia, e quando ela nao é totalmente usada, o espaco
dela nao é desperdicado, mas usado para operacao do BD.

Para compartilhar o dispositivo BD com o WAL, ndo especifique o dispositivo WAL, mas
apenas o dispositivo BD.

Encontre mais informacoes sobre como especificar um layout de OSD no Livro “Guia de
Administra¢éo e Operagbes”, Capitulo 13 “Tarefas operacionais”, Se¢éo 13.4.3 “Adicionando OSDs

por meio da especificagéio DriveGroups”.

2.4.4 SSD para particdoes WAL/BD

As SSDs (Solid-State Drives — Unidades de Estado Sélido) nao tém partes moéveis. Isso reduz o

tempo de acesso aleatorio e a laténcia de leitura enquanto acelera o throughput de dados. Como

o preco delas por 1 MB é significativamente maior do que o preco dos discos rigidos giratoérios,

as SSDs sao adequadas apenas para armazenamento menor.

Os OSDs podem observar um aprimoramento significativo no desempenho ao armazenar as

particoes WAL/BD em um SSD e os dados de objetos em um disco rigido separado.

@ Dica: Compartilhando um SSD com vérias particdes WAL/BD

21

Como as particoes WAL/BD ocupam relativamente pouco espaco, vocé pode compartilhar
um disco SSD com vdrias particoes WAL/BD. Com cada particido WAL/BD, lembre-se de
que o desempenho do disco SSD é reduzido. Nao recomendamos compartilhar mais do

que seis particoes WAL/BD no mesmo disco SSD, e 12 nos discos NVMe.
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2.4.5 NuUmero maximo recomendado de discos

Vocé podera ter quantos discos forem permitidos em um servidor. Ha algumas coisas que devem

ser consideradas na hora de planejar o niimero de discos por servidor:

¢ Largura de banda de rede. Quanto mais discos vocé tiver em um servidor, mais dados

deverao ser transferidos por placa(s) de rede para as operagoes de gravacdo em disco.

® Memédria. RAM acima de 2 GB é usada para o cache do BlueStore. Com o
osd memory target padrao de 4 GB, o sistema tem um tamanho de cache inicial razoavel
para midia giratéria. Se vocé usa SSD ou NVME, considere aumentar o tamanho do cache

e a alocacdo de RAM por OSD para maximizar o desempenho.

® Tolerdncia a falhas. Em caso de falha no servidor inteiro, quanto mais discos ele tiver, mais
OSDs o cluster perdera temporariamente. Além disso, para manter as regras de replicacao
em execucao, vocé precisa copiar todos os dados do servidor com falha para os outros nés

no cluster.

2.5 NOs do monitor

® Pelo menos trés n6s MON sao necessérios. O nimero de monitores deve ser sempre impar
(1+2n).

* 4 GB de RAM.
® Processador com quatro ntcleos 16gicos.

¢ Uma SSD ou outro tipo de armazenamento rapido o bastante é altamente recomendado
para monitores, principalmente para o caminho /var/lib/ceph em cada n6é do monitor,
pois o quorum pode ficar instidvel com altas laténcias de disco. E recomendada a
configuracio de dois discos no RAID 1 para redundancia. E recomendavel o uso de discos
separados ou, pelo menos, de particoes de disco separadas para que os processos do monitor
protejam o espaco em disco disponivel do monitor contra eventos como arquivo de registro

muito grande.

® Deve haver apenas um processo do monitor por né.
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® A combinacdo de nés OSD, MON ou do Gateway de Objetos apenas serd suportada se
houver recursos de hardware suficientes disponiveis. Isso significa que os requisitos para

todos os servicos precisam ser incrementados.

e Duas interfaces de rede vinculadas a varios switches.

2.6 NOs do Gateway de Objetos

Os nés do Gateway de Objetos devem ter pelo menos seis nicleos de CPU e 32 GB de RAM.
Quando outros processos sdo colocalizados na mesma maquina, os requisitos precisam ser

incrementados.

2.7 NOs do servidor de metadados

O dimensionamento apropriado dos nés do Servidor de Metadados depende do caso de uso
especifico. Em geral, quanto mais arquivos abertos o Servidor de Metadados tiver que processar,

mais CPU e RAM serdo necessdrias. Veja a seguir os requisitos minimos:

® 4 GB de RAM para cada daemon do Servidor de Metadados.
¢ Interface de rede vinculada.

® CPU de 2.5 GHz com, no minimo, 2 ntcleos.

2.8 NO de Admin

Pelo menos 4 GB de RAM e uma CPU quad-core sdo necessérias. Isso inclui a execucao do Master

Salt no N6 de Admin. Para clusters grandes com centenas de nés, 6 GB de RAM ¢€ a sugestao.

2.9 Nos do Gateway iSCSI

Os n6s do Gateway iSCSI devem ter pelo menos seis nticleos de CPU e 16 GB de RAM.
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2.10 SES e outros produtos da SUSE

Esta secdo contém informagoOes importantes sobre a integracao do SES com outros produtos da
SUSE.

2.10.1 SUSE Manager

O SUSE Manager e o SUSE Enterprise Storage ndo estdo integrados, portanto, o SUSE Manager

ndo pode gerenciar um cluster do SES neste momento.

2.11 LimitacOes de nome

Em geral, o Ceph ndo suporta caracteres ndao ASCII em arquivos de configuracdo, nomes de
pool, nomes de usudrio, etc. Ao configurar um cluster do Ceph, é recomendéavel usar apenas
caracteres alfanuméricos simples (A-Z, a-z, 0-9) e pontuacdo minima (., -, '.’) em todos os

nomes de objeto/configuracao do Ceph.

2.12 OSD e monitor que compartilham um servidor

Embora seja tecnicamente possivel executar OSDs e MONs no mesmo servidor em ambientes de
teste, é altamente recomendével ter um servidor separado para cada né do monitor em producao.
O principal motivo é o desempenho: quanto mais OSDs o cluster tiver, mais operacoes de E/S os
nés do MON precisarao executar. E, quando um servidor for compartilhado entre um né do MON

e o(s) OSD(s), as operacoes de E/S do(s) OSD(s) serao um fator limitador para o né do monitor.

Outra consideracdo é quando se deve compartilhar discos entre um OSD, um n6 do MON e o
sistema operacional no servidor. A resposta é simples: se possivel, dedique um disco separado

ao OSD e um servidor separado a um n6 de monitor.

Embora o Ceph suporte OSDs com base em diretério, um OSD deve sempre ter um disco dedicado

diferente do sistema operacional.
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@ Dica

Se for realmente necessario executar um OSD e um né do MON no mesmo servidor, execute

o MON em um disco separado por meio da montagem do disco no diretério /var/lib/

ceph/mon para melhorar um pouco o desempenho.
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3 Configuracao de alta disponibilidade do n6 de
admin

O N6 de Admin é um n6 de cluster do Ceph em que o servico do Master Salt é executado. Ele
gerencia o restante dos nés do cluster consultando e instruindo os servicos do Minion Salt.
Normalmente, ele também inclui outros servicos, por exemplo, o painel de controle do Grafana

com suporte do kit de ferramentas de monitoramento do Prometheus.

Em caso de falha no N6 de Admin, geralmente vocé precisa fornecer um novo hardware ativo
para o nd e restaurar a pilha completa de configuracao do cluster de um backup recente. Esse

é um método demorado e provoca interrupcao no cluster.

Para evitar o tempo de espera no desempenho do cluster do Ceph causado pela falha no N6 de
Admin, é recomendéavel usar o cluster de Alta Disponibilidade (HA, High Availability) para o
N6 de Admin do Ceph.

3.1 Estrutura do cluster de HA para o n6 de admin

A ideia de um cluster de HA é que, em caso de falha em um né do cluster, o outro né assume
automaticamente a func¢do dele, incluindo o N6 de Admin virtualizado. Dessa forma, os outros

nos do cluster do Ceph nao percebem a falha no N6 de Admin.

A solucao de HA minima para o N6 de Admin requer o seguinte hardware:

® Dois servidores completamente vazios capazes de executar o SUSE Linux Enterprise com

a extensao de Alta Disponibilidade e de virtualizar o N6 de Admin.

® Dois ou mais caminhos de comunicacdo de rede redundantes. Por exemplo, via Ligacao

de Dispositivo de Rede.

* Armazenamento compartilhado para hospedar a(s) imagem(ns) de disco da maquina
virtual do N6 de Admin. O armazenamento compartilhado precisa ser acessivel aos dois
servidores. Por exemplo, ele pode ser uma exportacdo NFS, um compartilhamento do

Samba ou um destino iSCSI.

Encontre mais detalhes sobre os requisitos de cluster no site https://documentation.suse.com/sle-
ha/15-SP3/single-html/SLE-HA-install-quick/#sec-ha-inst-quick-req <.
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FIGURA 3.1: CLUSTER DE HA DE 2 NOS PARA O NO DE ADMIN

3.2 Criando um cluster de HA com o né de admin

O procedimento a seguir resume as etapas mais importantes de criacao do cluster de HA para

virtualizacdo do N6 de Admin. Para obter detalhes, consulte os links indicados.
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. Configure um cluster de HA bésico de 2 ndés com armazenamento compartilhado,

conforme descrito em https://documentation.suse.com/sle-ha/15-SP3/single-html/SLE-HA-

install-quick/#art-sleha-install-quick 2.

. Em ambos os nés do cluster, instale todos os pacotes necessirios para

executar o hipervisor KVM e o kit de ferramentas libvirt, conforme
descrito em https://documentation.suse.com/sles/15-SP3/single-html/SLES-virtualization/

#sec-vt-installation-kvm 4.

. No primeiro né do cluster, crie uma nova VM (Virtual Machine — Maquina Virtual)

KVM usando o libvirt, conforme descrito em https://documentation.suse.com/sles/15-
SP3/single-html/SLES-virtualization/#sec-libvirt-inst-virt-install 7. Use o armazenamento

compartilhado pré-configurado para armazenar as imagens de disco da VM.

. Apés o término da configuracdo da VM, exporte sua configuracdo para um arquivo XML

no armazenamento compartilhado. Use a seguinte sintaxe:

# virsh dumpxml VM _NAME > /path/to/shared/vm_name.xml
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5. Crie um recurso para a VM do N6 de Admin. Consulte https://documentation.suse.com/
sle-ha/15-SP3/single-html/SLE-HA-guide/#cha-conf-hawk2 # para obter informagoes gerais
sobre a criacao de recursos de HA. H4 informacoes detalhadas sobre a criagcdo de recursos
para uma maquina virtual KVM descritas em http://www.linux-ha.org/wiki/VirtualDomain_

%28resource_agent%29 4.

6. No convidado da VM recém-criado, implante o N6 de Admin, incluindo os servicos
adicionais necessarios nele. Siga as etapas relevantes na Copitulo 6, Implantando o Salt. Ao
mesmo tempo, implante os nés de cluster do Ceph restantes nos servidores de cluster ndo
HA.
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4 Introducdo e tarefas comuns

Desde o SUSE Enterprise Storage 7, os servicos do Ceph sdo implantados como containers, em

vez de pacotes RPM. O processo de implanta¢do tem duas etapas bésicas:

Implantando o cluster de boot
Essa fase é chamada de Implantac¢do do dia 1 e consiste nas seguintes tarefas: Ela inclui
a instalacdo do sistema operacional de base, a configuracdo da infraestrutura do Salt e a

implantacdo do cluster minimo, que é composto de um servico MON e de um servico MGR.

¢ Instale e faca a configuracdo basica do sistema operacional subjacente, SUSE Linux

Enterprise Server 15 SP3, em todos os nés do cluster.

¢ Implante a infraestrutura do Salt em todos os nés do cluster para executar as

preparacgoes iniciais de implantacao por meio do ceph-salt.
® Configure as propriedades bésicas do cluster por meio do ceph-salt e implante-o.

Implantando servicos adicionais
Durante a Implantagdo do dia 2, os outros servicos essenciais e ndo essenciais do Ceph, por

exemplo, gateways e pilha de monitoramento, sdo implantados.

o Importante

Observe que a documentacdo da comunidade do Ceph usa o comando cephadm
bootstrap durante a implantacdo inicial. O ceph-salt chama o comando cephadm
bootstrap automaticamente. O comando cephadm bootstrap ndo deve ser executado
diretamente. Qualquer implantacdo manual de cluster do Ceph que use o cephadm

bootstrap nao serd suportada.

4.1 Ler os detalhes da versao

Nos detalhes da versdo, vocé encontra mais informacgoes sobre o que mudou desde a versao

anterior do SUSE Enterprise Storage. Consulte os detalhes da versdo para verificar se:

® seu hardware precisa de consideracoes especiais.
® qualquer pacote de software usado foi significativamente modificado.

® sdo necessarias precaucgoes especiais para a instalacgao.

30 Ler os detalhes da versdo | SES 7.1



Os detalhes da versdao também apresentam informacées que ndo puderam ser incluidas a tempo

no manual. Eles também incluem notas sobre problemas conhecidos.

Apés a instalacdo do pacote release-notes-ses, encontre os detalhes da versdo no diretério

local /usr/share/doc/release-notes ou online em https://www.suse.com/releasenotes/ 4.
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5 Instalando e configurando o SUSE Linux Enterprise
Server

1. Instale e registre o SUSE Linux Enterprise Server 15 SP3 em cada né do cluster. Durante
a instalacdo do SUSE Enterprise Storage, é necessario ter acesso aos repositérios de

atualizacdo, portanto, o registro é obrigatério. Inclua pelo menos os seguintes modulos:

® Basesystem Module

e Server Applications Module

Encontre mais detalhes sobre como instalar o SUSE Linux Enterprise Server em https://

documentation.suse.com/sles/15-SP3/html/SLES-all/cha-install.ntml <.

2. Instale a extensao do SUSE Enterprise Storage 7.1 em cada né do cluster.

Dica: Instalar o SUSE Enterprise Storage junto com o SUSE
Linux Enterprise Server

Vocé poderd instalar a extensao do SUSE Enterprise Storage 7.1 separadamente
ap6s instalar o SUSE Linux Enterprise Server 15 SP3 ou adicioné-la durante o

procedimento de instalacao do SUSE Linux Enterprise Server 15 SP3.

Encontre mais detalhes sobre como instalar extensoes em https://documentation.suse.com/
sles/15-SP3/html/SLES-all/cha-register-sle.html 2.

3. Defina as configuracoes de rede incluindo a resolucio de mnome DNS
em cada n6. Para obter mais informacoes sobre como configurar uma
rede, consulte https://documentation.suse.com/sles/15-SP3/single-html/SLES-admin/#sec-

network-yast 7. Para obter mais informacgoes sobre como configurar um servidor DNS,

consulte https://documentation.suse.com/sles/15-SP3/single-htmI/SLES-admin/#cha-dns 4.
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6 Implantando o Salt

O SUSE Enterprise Storage usa o Salt e o ceph-salt para a preparacao inicial do cluster. O
Salt ajuda vocé a configurar e executar comandos em varios nés do cluster simultaneamente,
de um host dedicado chamado Master Salt. Antes de implantar o Salt, considere os seguintes

pontos importantes:

® Os Minions Salt sao os n6s controlados por um né dedicado denominado Master Salt.

® Se o host Master Salt fizer parte do cluster do Ceph, ele precisara executar seu proprio

Minion Salt, mas isso ndo é um requisito.

@ Dica: Compartilhando varias func¢des por servidor

O desempenho do cluster do Ceph é melhor quando cada funcao é implantada
em um né separado. Porém, as implantacdes reais as vezes exigem que um né
seja compartilhado com varias funcées. Para evitar problema de desempenho e de
procedimento de upgrade, nao implante a fun¢ao Ceph OSD, Servidor de Metadados

ou Ceph Monitor no N6 de Admin.

® Os Minions Salt precisam resolver corretamente o nome de host do Master Salt na rede.
Por padrao, eles procuram o nome de host salt, mas vocé pode especificar qualquer outro

nome de host acessivel por rede no arquivo /etc/salt/minion.
1. Instale o salt-master no né do Master Salt:

root@master # zypper in salt-master

2. Verifique se o servico salt-master estd habilitado e foi iniciado. Se necessério, habilite-

o e inicie-o:

root@master # systemctl enable salt-master.service
root@master # systemctl start salt-master.service

3. Se vocé pretende usar o firewall, verifique se o né do Master Salt tem as portas 4505
e 4506 abertas para todos os n6s do Minion Salt. Se as portas estiverem fechadas, vocé
poderd abri-las usando o comando yast2 firewall e permitindo o servico salt-master

para a zona apropriada. Por exemplo, public.

4. Instale o pacote salt-minion em todos os nés do minion.
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root@minion > zypper in salt-minion

5. Edite o /etc/salt/minion e remova o comentario da seguinte linha:

#log level logfile: warning

Mude o nivel de registro de warning para info.

@ Nota: Llog level logfilee log level

log level controla quais mensagens de registro serdo exibidas na tela, e
log level logfile controla quais mensagens de registro serdao gravadas no /var/

log/salt/minion.

@ Nota

Verifique se vocé mudou o nivel de registro em todos os nés do cluster (minion).

. Verifique se o nome de dominio completo e qualificado de cada né pode ser resolvido para

um endereco IP na rede ptblica do cluster por todos os outros noés.

. Configure todos os minions para se conectarem ao master. Se o Master Salt ndo puder ser

acessado pelo nome de host salt, edite o arquivo /etc/salt/minion ou crie um novo
arquivo /etc/salt/minion.d/master.conf com o seguinte conteido:

master: host name of salt master

Se vocé efetuou quaisquer mudancas nos arquivos de configuracdo mencionados acima,
reinicie o servigo Salt em todos os Minions Salt relacionados:

root@minion > systemctl restart salt-minion.service

. Verifique se o servico salt-minion estd habilitado e foi iniciado em todos os noés. Se

necessario, habilite-o e inicie-o:

# systemctl enable salt-minion.service
# systemctl start salt-minion.service

. Verifique a impressao digital de cada Minion Salt e aceite todas as chaves do Salt no Master

Salt, se as impressoes digitais forem correspondentes.
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@ Nota
Se a impressao digital do Minion Salt retornar vazia, verifique se o Minion Salt tem

uma configuracao do Master Salt e pode se comunicar com o Master Salt.

Ver a impressao digital de cada minion:

root@minion > salt-call --local key.finger

local:
3f:a3:2f:3f:b4:d3:d9:24:49:ca:6b:2c:el:6c:3f:c3:83:37:f0:2a:87:42:e8:ff...

Ap6s coletar as impressoes digitais de todos os Minions Salt, liste as impressoes digitais

de todas as chaves de minion nao aceitas no Master Salt:

root@master # salt-key -F

[...]
Unaccepted Keys:

minionl:
3f:a3:2f:3f:b4:d3:d9:24:49:ca:6b:2c:el:6c:3f:c3:83:37:f0:aa:87:42:e8:ff...

Se houver correspondéncia de impressoes digitais dos minions, aceite-as:
root@master # salt-key --accept-all

10. Verifique se as chaves foram aceitas:

root@master # salt-key --list-all

11. Faca o teste para verificar se todos os Minions Salt respondem:

root@master # salt-run manage.status
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7 Implantando o cluster de boot usando ceph-salt

Esta secdo orienta vocé pelo processo de implantacdo de um cluster basico do Ceph. Leia as
subsecoes a seguir com atencao e execute os comandos incluidos na ordem indicada.

7.1 Instalando ceph-salt

O ceph-salt inclui ferramentas para implantar clusters do Ceph gerenciados pelo cephadm.
O ceph-salt usa a infraestrutura do Salt para executar o gerenciamento de OS; por exemplo,

atualizacoes de software ou sincronizacdo de hordrio, e definir funcdes para os Minions Salt.

No Master Salt, instale o pacote ceph-salt:
root@master # zypper install ceph-salt

O comando acima instalou ceph-salt-formula como uma dependéncia que modificou a
configuracdo do Master Salt inserindo arquivos adicionais no diretério /etc/salt/master.d.

Para aplicar as mudancas, reinicie o salt-master.service e sincronize os médulos do Salt:

root@master # systemctl restart salt-master.service
root@master # salt \* saltutil.sync all

7.2 Configurando as propriedades do cluster

Use o comando ceph-salt config para configurar as propriedades bésicas do cluster.

o Importante

O arquivo /etc/ceph/ceph.conf é gerenciado pelo cephadm e os usuérios ndo devem
editd-lo. Os parametros de configuracao do Ceph devem ser definidos usando o novo
comando ceph config. Consulte o Livro “Guia de Administra¢do e Operagdes”, Capitulo 28
“Configuragdo do cluster do Ceph”, Secdo 28.2 “Banco de dados de configuragé@o” para obter mais

informacoes.
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7.2.1 Usando o shell do ceph-salt

Se vocé executar o config sem nenhum caminho ou subcomando, digitard um shell interativo
do ceph-saltceph-salt. O shell é prético se vocé precisa configurar varias propriedades em um

lote e ndo deseja digitar a sintaxe completa do comando.

root@master # ceph-salt config

/> 1s

(0 [...]
0- Ceph ClUSTer . e [...]
| 0- MINIONS i e e [no minions]
| 0= FOLES it e [...]
| 0- Admin ..ot e e e [no minions]
| 0- bootstrap .......couiii e [no minion]
| 0- cephadm .. ... . e [no minions]
| 0- TUNEBA .ottt i i et et e e e [...]
| 0- latenCy ... e [no minions]
| 0- throughput ........c. . e [no minions]
0- cephadm bootstrap ........ ... e [...]
| 0- @dvanced ... ... e [...]
| 0- ceph conf .. e [...]
| @= ceph _dMEE@_PEEN oocoooooosocaooooaoocoonooooncanoa [ no image path]
| 0- dashboard .........c..ii e [...]
| | o- force password update ..........c.cciiiiiiiiiiiiiie [enabled]
| | ®= PASSY¥ORE ccoocooocoooooooooao00o00000000000000000000000000a [admin]
| | o- ssl certificate ......... .o [not set]
| | o- ssl certificate Key .......coiiiiiiiiiiiiiiniinnnns [not set]
| | ® USEFMEMR ccoocooocoooo0000600000000006000000000000000000000a [admin]
| 0= MON AP oot s [not set]
0- CONTAINEIS o ittt ettt s [...]
| @= MEEISTErlE@S_E@OMT oocooooonoooonooo000000000000000000000000 [enabled]
| | 0- registries . ... s [empty]
| 0- registry auth ... ... e e [...]
| 0- PASSWOIA it e [not set]
| 0- FEOISTIY o e s [not set]
| 0- USEINAME .ttt ettt ettt s e aaaa it e s [not set]
0- SSH it e e e e [no key pair set]
| 0- private key ... [no private key set]
| 0- public KeYy ... e [no public key set]
0- time server .........cciiiiiiiiiiiie, [enabled, no server host set]
0- external SerVersS . ...ttt ettt [empty]

Lo T Y = oY ol [empty]
0- SUDNEt L.t e e e [not set]
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Como vocé pode ver na saida do comando ceph-saltls do , a configuracao do cluster esta
organizada em uma estrutura de arvore. Para configurar uma propriedade especifica do cluster

no shell do ceph-salt, vocé tem duas opcoes:

¢ Execute o comando a partir da posicao atual e digite o caminho absoluto para a propriedade

como o primeiro argumento:

/> /cephadm_bootstrap/dashboard 1ls

0- dashboard ........ i i e e e [...]
0- force password update ......... ... s [enabled]
0- PASSWOIA w it ittt et e e e s e e e [admin]
0- ssl certificate .......c.uuiiii i e [not set]
0- ssl certificate key ...... .o s [not set]
0- USEINAME . .ttt ettt ettt st e s e s e sttt [admin]

/> /cephadm bootstrap/dashboard/username set ceph-admin

Value set.

® Mude para o caminho com a propriedade que vocé precisa configurar e execute o comando:

/> cd /cephadm bootstrap/dashboard/
/ceph_cluster/minions> 1s

0- dashboard .. ... e [...]
0- force password update ..........oiiiiiiiiiii e [enabled]
0- PASSWOIA it e [admin]
0- ssl certificate ....... ... s [not set]
0- ssl certificate Key ......iiiiini e e [not set]
O- USEINAME &ttt ettt ittt e ittt e et et et e e et et a et [ceph-admin]

@ Dica: Preenchimento automatico de trechos da configuracao

Enquanto estiver em um shell do ceph-salt, vocé poderd usar o recurso de
preenchimento automatico semelhante ao do shell normal do Linux (Bash). Ele preenche
os caminhos de configuracdo, subcomandos ou nomes de Minion Salt. Ao preencher

automaticamente um caminho de configuracdo, vocé tem duas opcoes:

¢ Para permitir que o shell termine um caminho relativo a sua posicao atual, pressione

a tecla TAB -| duas vezes.

¢ Para permitir que o shell termine um caminho absoluto, digite / e pressione a

tecla TAB -| duas vezes.
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@ Dica: Navegando com as teclas do cursor
Se vocé digitar cd no shell do ceph-salt sem nenhum caminho, o comando imprimira
uma estrutura de arvore da configuracao do cluster com a linha do caminho atual ativo.
Vocé pode usar as teclas do cursor para cima e para baixo para navegar pelas linhas
individuais. Depois de confirmar com Enter | o caminho de configuracdo mudaré para

o ultimo caminho ativo.

o Importante: Convencao

Para manter a documentacdo consistente, usaremos uma tnica sintaxe de comando sem
inserir o shell do ceph-salt. Por exemplo, vocé pode listar a arvore de configuracédo do

cluster usando o seguinte comando:

root@master # ceph-salt config 1s

7.2.2 Adicionando minions Salt

Inclua todos ou um subconjunto de Minions Salt que implantamos e aceitamos na Capitulo 6,
Implantando o Salt na configuracdo do cluster do Ceph. Vocé pode especificar os Minions Salt
usando os nomes completos ou as expressoes glob “*” e “?” para incluir varios Minions Salt de
uma vez. Use o subcomando add no caminho /ceph_cluster/minions. O seguinte comando

inclui todos os Minions Salt aceitos:
root@master # ceph-salt config /ceph cluster/minions add '*'
Verifique se os Minions Salt especificados foram adicionados:

root@master # ceph-salt config /ceph cluster/minions 1s

Lo T 1 1 15 0 0 [Minions: 5]
0- ses-master.example.Com . ........iiiiiiirennnnnnnnnns [no roles]
0- ses-minl.eXample.COm .. uui i ettt ine e e it naanen e [no roles]
0- S€S-Min2.eXampPle.COm ... vvv vttt ittt tiniiiieeeeeeeneennnnn [no roles]
0- ses-min3.example.Com .. ...ttt ee e e [no roles]
0- Ses-mind.eXample.COmM ..t ui i ettt iine e et inaannnes [no roles]
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7.2.3 Especificando minions Salt gerenciados pelo cephadm

Especifique os n6s que pertencerao ao cluster do Ceph e serao gerenciados pelo cephadm. Inclua

todos os nds que executarao os servicos do Ceph e também o N6 de Admin:

root@master # ceph-salt config /ceph cluster/roles/cephadm add '*'

7.2.4 Especificando o n6 de admin

O N6 de Admin é o né em que o arquivo de configuragdo ceph. conf e o chaveiro admin do Ceph

estdo instalados. Geralmente, vocé executa os comandos relacionados ao Ceph no N6 de Admin.

@ Dica: Master Salt e n6 de admin no mesmo noé
Em um ambiente homogéneo onde todos ou a maioria dos hosts pertencem ao SUSE
Enterprise Storage, recomendamos manter o N6 de Admin no mesmo host que o Master
Salt.
Em um ambiente heterogéneo onde uma infraestrutura do Salt hospeda mais de um
cluster, por exemplo, o SUSE Enterprise Storage junto com o SUSE Manager, ndo coloque

0 N6 de Admin no mesmo host que o Master Salt.

Para especificar o N6 de Admin, execute o seguinte comando:

root@master # ceph-salt config /ceph cluster/roles/admin add ses-master.example.com
1 minion added.

root@master # ceph-salt config /ceph cluster/roles/admin 1s

0- AdMIN oo e [Minions: 1]

0- ses-master.example.com ............ouuiuiuunnnn [Other roles: cephadm]

@ Dica: Instalar o ceph. conf e o chaveiro admin em varios nés

Vocé pode instalar o arquivo de configuracao do Ceph e o chaveiro admin em varios nos,
se sua implantacdo exigir isso. Por motivos de seguranca, evite instald-los em todos os

nos do cluster.
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7.2.5 Especificando o primeiro n6 MON/MGR

Vocé precisa especificar qual dos Minions Salt do cluster inicializara o cluster. Esse minion sera

o primeiro a executar os servicos Ceph Monitor e Ceph Manager.

root@master # ceph-salt config /ceph cluster/roles/bootstrap set ses-minl.example.com
Value set.

root@master # ceph-salt config /ceph cluster/roles/bootstrap 1ls

0- bootstrap ... ..o e [ses-minl.example.com]

Além disso, vocé precisa especificar o endereco IP do MON de boot na rede ptiblica para garantir

que o parametro public network seja definido corretamente, por exemplo:

root@master # ceph-salt config /cephadm bootstrap/mon ip set 192.168.10.20

7.2.6 Especificando perfis ajustados

Vocé precisa especificar quais dos minions do cluster tém os perfis ajustados ativamente. Para

fazer isso, adicione estas funcoes explicitamente com os seguintes comandos:

@ Nota

Um minion nao pode ter as duas fun¢des latency e throughput.

root@master # ceph-salt config /ceph cluster/roles/tuned/latency add ses-minl.example.com
Adding ses-minl.example.com...

1 minion added.

root@master # ceph-salt config /ceph cluster/roles/tuned/throughput add ses-
min2.example.com

Adding ses-min2.example.com...

1 minion added.

7.2.7 Gerando um par de chaves SSH

O cephadm usa o protocolo SSH para se comunicar com os nés do cluster. Uma conta do usuério

chamada cephadm é criada automaticamente e usada para comunicagdo por SSH.

Vocé precisa gerar a parte particular e a ptiblica do par de chaves SSH:

root@master # ceph-salt config /ssh generate
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Key pair generated.
root@master # ceph-salt config /ssh 1s

0- SSN it e e e [Key Pair set]
0- private key ..... [53:bl:eb:65:d2:3a:ff:51:6c:e2:1b:ca:84:8e:0e:83]
0- public key ...... [53:bl:eb:65:d2:3a:ff:51:6c:e2:1b:ca:84:8e:0e:83]

7.2.8 Configurando o servidor de horario

Todos os nés do cluster precisam ter o horario sincronizado com uma fonte de horario confiavel.

Ha varios cendrios para realizar a sincronizacao de horario:

¢ Se todos os n6s do cluster ja estiverem configurados para sincronizar o horéario usando
um servico NTP de sua escolha, desabilite completamente o processamento do servidor

de horario:

root@master # ceph-salt config /time server disable

® Se o seu site ja tiver uma fonte de horério tinica, especifique o nome de host dessa fonte:

root@master # ceph-salt config /time server/servers add time-server.example.com

¢ Se preferir, o ceph-salt pode configurar um dos Minions Salt para agir como o servidor
de horério para o restante do cluster. Esse recurso as vezes é chamado de “servidor de
horério interno”. Nesse cenério, o ceph-salt configura o servidor de horario interno (que
deve ser um dos Minions Salt) para sincronizar seu horario com um servidor de horério
externo, como pool.ntp.org, e configura todos os outros minions para obter o horéario do

servidor de horério interno. Isso pode ser feito da seguinte maneira:

root@master # ceph-salt config /time server/servers add ses-master.example.com
root@master # ceph-salt config /time server/external servers add pool.ntp.org

A opcao /time server/subnet especifica a sub-rede da qual os clientes NTP tém
permissdo para acessar o servidor NTP. Ela é definida automaticamente quando
vocé especifica /time server/servers. Se vocé precisar mudé-la ou especifici-la

manualmente , execute:

root@master # ceph-salt config /time server/subnet set 10.20.6.0/24

Verifique as configura¢oes do servidor de horario:

root@master # ceph-salt config /time server 1s
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0- TIME SEI VeI it et e e s i i it e et s [enabled]

0- eXterNal SEIVEIS ittt it it [1]
| 0- PoOL.NtP.Org .« e [...]
[ T Y oY= ol [1]
| 0- ses-master.example.COm ... ...t iuen i nnnennnee e [...]
0- SUDNEt L.t e e e [10.20.6.0/24]

Encontre mais informacdes sobre como configurar a sincronizacdo de horario em https://

documentation.suse.com/sles/15-SP3/html/SLES-all/cha-ntp.html#sec-ntp-yast 2.

7.2.9 Configurando as credenciais de login do Ceph Dashboard

O Ceph Dashboard estara disponivel apds a implantacédo do cluster basico. Para acessa-lo, vocé

precisa definir um nome de usuério e uma senha validos, por exemplo:

root@master # ceph-salt config /cephadm bootstrap/dashboard/username set admin
root@master # ceph-salt config /cephadm bootstrap/dashboard/password set PWD

@ Dica: Forcando atualizacdo da senha

Por padrao, o primeiro usudrio do painel de controle sera forcado a mudar sua senha ao

efetuar o primeiro login. Para desabilitar esse recurso, execute o seguinte comando:

root@master # ceph-salt config /cephadm bootstrap/dashboard/force password update
disable

7.2.10 Usando o registro do container

O cluster do Ceph precisa ter acesso a um registro de container para que possa fazer download

e implantar os servicos do Ceph em container. H4 duas maneiras de acessar o registro:

® Se o cluster puder acessar o registro padrdo em registration.suse.com (diretamente ou
por proxy), vocé poderd apontar o ceph-salt diretamente para esse URL sem criar um
registro local. Continue seguindo as etapas na Secdo 7.2.70.2, “Configurando o caminho para

imagens de container”.

® Se o cluster ndo puder acessar o registro padrao, por exemplo, para uma implantacao
isolada (air-gapped), vocé precisara configurar um registro de container local. Depois que
o registro local for criado e configurado, vocé precisara apontar o ceph-salt para ele.
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7.2.10.1  Criando e configurando o registro local (opcional)

o Importante

H4 varios métodos de criacio de um registro local. As instrucdes nesta
secdo sdo exemplos de criacdo de registros seguros e ndo seguros. Para
obter informacOes gerais sobre a execucdo de um registro de imagem
de container, consulte https://documentation.suse.com/sles/15-SP3/single-html/SLES-

container/#sec-docker-registry-installation <.

Dica: Posicionamento e uso de porta

Implante o registro em uma maquina acessivel a todos os nés no cluster. Recomendamos

0 N6 de Admin. Por padrao, o registro escuta na porta 5000.

No né de registro, use o seguinte comando para garantir que a porta esteja livre:
ss -tulpn | grep :5000

Se outros processos (como iscsi-tcmu) ja estiverem escutando na porta 5000, determine
outra porta livre que possa ser usada para mapear para a porta 5000 no container de

registro.

PROCEDIMENTO 7.1: CRIANDO O REGISTRO LOCAL
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1. Verifique se a extensdo Containers Module estd habilitada:

> SUSEConnect --list-extensions | grep -A2 "Containers Module"
Containers Module 15 SP3 x86 64 (Activated)

2. Verifique se os seguintes pacotes estao instalados: apache2-utils (no caso de habilitar

um registro seguro), cni, cni-plugins, podman, podman-cni-config e skopeo.

3. Colete as seguintes informacoes:

® Nome de dominio completo e qualificado do host de registro (REG_HOST FQDN).

¢ Um ntimero de porta disponivel usado para mapear para a porta 5000 do container
de registro (REG_HOST PORT).

® Se o registro sera seguro ou nao seguro (insecure=[true|falsel).
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4. Para iniciar um registro ndo seguro (sem criptografia SSL), siga estas etapas:

a. Configure o ceph-salt para o registro ndo seguro:

cephuser@adm > ceph-salt config containers/registries conf enable
cephuser@adm > ceph-salt config containers/registries conf/registries \
add prefix=REG_HOST FQDN insecure=true \

location=REG_HOST PORT:5000

b. Inicie o registro ndo seguro criando o diretdrio necessério (por exemplo, /var/lib/
registry) e iniciando o registro com o comando podman:
# mkdir -p /var/lib/registry
# podman run --privileged -d --name registry \

-p REG_HOST PORT:5000 -v /var/lib/registry:/var/lib/registry \
--restart=always registry:2

c. Para que o registro seja iniciado ap6és uma reinicializacdo, crie um arquivo da

unidade systemd para ele e habilite-o:

> sudo podman generate systemd --files --name registry
> sudo mv container-registry.service /etc/systemd/system/
> sudo systemctl enable container-registry.service

5. Para iniciar um registro seguro, siga estas etapas:
a. Crie os diretérios necessarios:
# mkdir -p /var/lib/registry/{auth,certs}

b. Gere um certificado SSL:

# openssl req -newkey rsa:4096 -nodes -sha256 \
-keyout /var/lib/registry/certs/domain.key -x509 -days 365 \
-out /var/lib/registry/certs/domain.crt

@ Nota

Defina o valor CN=[value] como o nome de dominio completo e qualificado
do host ([REG_HOST FQDN]).
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c. Copie o certificado para todos os nds do cluster e atualize o cache do certificado:

# salt-cp '*' /var/lib/registry/certs/domain.crt \
/etc/pki/trust/anchors/
# salt '*' cmd.shell "update-ca-certificates"

d. Gere uma combinacdo de nome de usuério e senha para autenticacdo no registro:

# htpasswd2 -bBc /var/lib/registry/auth/htpasswd \
REG_USERNAME REG PASSWORD

e. Inicie o registro seguro. Use o flag REGISTRY STORAGE DELETE ENABLED=true para

que vocé possa apagar imagens posteriormente com o comando skopeo delete.

podman run --name myregistry -p REG_HOST PORT:5000 \
/var/lib/registry:/var/lib/registry \
/var/lib/registry/auth:/auth:z \

-V
-V
e
-e
-e
-V
=3
-e
=3
=3

"REGISTRY_AUTH=htpasswd" \

"REGISTRY_AUTH HTPASSWD REALM=Registry Realm" \

REGISTRY AUTH HTPASSWD PATH=/auth/htpasswd \
/var/lib/registry/certs:/certs:z \

"REGISTRY HTTP_TLS CERTIFICATE=/certs/domain.crt" \
"REGISTRY HTTP TLS KEY=/certs/domain.key" \

REGISTRY STORAGE DELETE ENABLED=true \

REGISTRY_ COMPATIBILITY SCHEMA1l ENABLED=true -d registry:2

f. Teste o acesso seguro ao registro:

> curl https://REG_HOST FQDN:REG HOST PORT/v2/ catalog \

=

REG_USERNAME:REG_PASSWORD

6. Quando o registro local é criado, vocé precisa sincronizar as imagens de container do

registro oficial do SUSE em registry.suse.com com o registro local. Vocé pode usar o

comando skopeo sync incluido no pacote skopeo para essa finalidade. Para obter mais

detalhes, consulte a pagina de manual (man 1 skopeo-sync). Considere estes exemplos:

EXEMPLO 7.1: VENDO ARQUIVOS DE MANIFESTO

skopeo inspect docker://registry.suse.
skopeo inspect docker://registry.suse.
skopeo inspect docker://registry.suse.

jq .RepoTags

skopeo inspect docker://registry.suse.

exporter:1.1.2 | jq .RepoTags

com/ses/7.1/ceph/ceph | jgq .RepoTags
com/ses/7.1/ceph/grafana | jq .RepoTags
com/ses/7.1/ceph/prometheus-server:2.32.1 |

com/ses/7.1/ceph/prometheus-node-
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skopeo inspect docker://registry.suse.com/ses/7.1/ceph/prometheus-
alertmanager:0.21.0 | jq .RepoTags

EXEMPLO 7.2: SINCRONIZAR COM UM DIRETORIO

Sincronizar todas as imagens do Ceph:

skopeo sync --src docker --dest dir registry.suse.com/ses/7.1/ceph/ceph /root/
images/

Sincronizar apenas as imagens mais recentes:

skopeo sync --src docker --dest dir registry.suse.com/ses/7.1/ceph/
ceph:latest /root/images/

EXEMPLO 7.3: SINCRONIZAR AS IMAGENS DO GRAFANA:

skopeo sync --src docker --dest dir registry.suse.com/ses/7.1/ceph/grafana /
root/images/

Sincronizar apenas as imagens mais recentes do Grafana:

skopeo sync --src docker --dest dir registry.suse.com/ses/7.1/ceph/
grafana:latest /root/images/

EXEMPLO 7.4: SINCRONIZAR AS IMAGENS MAIS RECENTES DO PROMETHEUS

skopeo sync --src docker --dest dir registry.suse.com/ses/7.1/ceph/prometheus-
server:2.32.1 /root/images/

skopeo sync --src docker --dest dir registry.suse.com/ses/7.1/ceph/prometheus-node-
exporter:1.1.2 /root/images/

skopeo sync --src docker --dest dir registry.suse.com/ses/7.1/ceph/prometheus-
alertmanager:0.21.0 /root/images/

PROCEDIMENTO 7.2: CONFIGURAR O REGISTRO LOCAL E AS CREDENCIAIS DE ACESSO
1. Configure o URL do registro local:

cephuser@adm > ceph-salt config /containers/registry auth/registry set REG HOST URL
2. Configure o nome de usudrio e a senha para acessar o registro local:

cephuser@adm > ceph-salt config /containers/registry auth/username set REG_USERNAME

cephuser@adm > ceph-salt config /containers/registry auth/password set REG PASSWORD
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@ Dica: Cache de registro

Para evitar a ressincronizacao do registro local quando novos containers atualizados

forem exibidos, vocé pode configurar um cache de registro.

7.2.10.2 Configurando o caminho para imagens de container

o Importante

Esta secdo ajuda vocé a configurar o caminho para as imagens de container do cluster
de boot (implantacdo do primeiro par de Ceph Monitor e Ceph Manager). O caminho
ndo se aplica a imagens de container de servicos adicionais, por exemplo, a pilha de

monitoramento.

@ Dica: Configurando o proxy HTTPS

Se vocé precisa usar um proxy para se comunicar com o servidor de registro do container,

execute as seguintes etapas de configuracao em todos os nés do cluster:

1. Copie o arquivo de configuracdo dos containers:

> sudo cp /usr/share/containers/containers.conf /etc/containers/
containers.conf

2. Edite o arquivo recém-copiado e adicione a configuracao http proxy a esta secao

[engine], por exemplo:

> cat /etc/containers/containers.conf
[engine]
http proxy=proxy.example.com
[...]

O cephadm precisa saber um caminho de URI valido para as imagens de container. Verifique

a configuracao padrao executando:

root@master # ceph-salt config /cephadm bootstrap/ceph image path 1ls
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Se vocé nao precisa de um registro alternativo ou local, especifique o registro de container do
SUSE padrao:

root@master # ceph-salt config /cephadm bootstrap/ceph _image path set registry.suse.com/
ses/7.1/ceph/ceph

Se a implantacdo exigir um caminho especifico, por exemplo, um caminho para um registro

local, configure-o da seguinte maneira:

root@master # ceph-salt config /cephadm bootstrap/ceph image path set LOCAL REGISTRY PATH

7.2.11 Habilitando a criptografia de dados em transito (msgr2)

O Messenger v2 (MSGR2) é o protocolo on-wire do Ceph. Ele oferece um modo de seguranca que
criptografa todos os dados que passam pela rede, encapsulamento de payloads de autenticacao
e habilitacdo da integracdo futura de novos modos de autenticacao (como Kerberos).

o Importante

Atualmente, o msgr2 nao é suportado pelos clientes Ceph do kernel do Linux, como
CephFS e Dispositivo de Blocos RADOS.

Os daemons do Ceph podem se vincular a vérias portas, permitindo que os clientes Ceph legados
e os novos clientes compativeis com a versio 2 se conectem ao mesmo cluster. Por padréo, os
MONs agora se vinculam a nova porta 3300 atribuida pela IANA (CE4h ou 0xCE4) para o novo

protocolo v2 e também a porta antiga padrao 6789 para o protocolo v1 legado.

O protocolo v2 (MSGR2) suporta dois modos de conexao:

modo crc
Uma autenticacdo inicial forte quando a conexdo é estabelecida e uma verificacdo de
integridade CRC32C.

modo seguro
Uma autenticacdo inicial forte quando a conexao é estabelecida e a criptografia completa

de todo o trafego pés-autenticacao, incluindo uma verificacao de integridade criptografica.
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Para a maioria das conexdes, hd op¢des que controlam os modos que sdo usados:

ms_cluster_mode
O modo de conexdo (ou modos permitidos) usado para comunicac¢édo intracluster entre
os daemons do Ceph. Se houver varios modos na lista, a preferéncia serd dos que forem

listados primeiro.

ms_service_mode

Uma lista de modos permitidos para os clientes usarem na conexao com o cluster.

ms_client_mode
Uma lista de modos de conexdo, em ordem de preferéncia, para os clientes usarem (ou

permitirem) na comunicacao com um cluster do Ceph.

H& um conjunto paralelo de opcoes que se aplicam especificamente aos monitores, permitindo
que os administradores definam requisitos diferentes (geralmente mais seguros) para

comunicacao com 0s monitores.

ms_mon_cluster_ mode

O modo de conexao (ou modos permitidos) que sera usado entre os monitores.

ms_mon_service_mode
Uma lista de modos permitidos para clientes ou outros daemons do Ceph usarem na

conexao com monitores.

ms_mon_client_mode
Uma lista de modos de conexdo, em ordem de preferéncia, para clientes ou daemons que

nao sao de monitor usarem na conexao com monitores.

Para habilitar o modo de criptografia MSGR2 durante a implantacdo, vocé precisa adicionar

algumas opcoes a configuracao do ceph-salt antes de executar o ceph-salt apply.
Para usar o modo secure, execute os comandos a seguir.

Adicione a secdo global ao ceph conf na ferramenta de configuragdo do ceph-salt:
root@master # ceph-salt config /cephadm bootstrap/ceph conf add global
Defina as seguintes opcoes:

root@master # ceph-salt config /cephadm bootstrap/ceph conf/global set ms cluster mode
“secure crc"
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root@master # ceph-salt config /cephadm bootstrap/ceph conf/global set ms service mode

"secure crc"
root@master # ceph-salt config /cephadm bootstrap/ceph conf/global set ms client mode

"secure crc"

@ Nota

Certifique-se de que secure venha antes de crc.

Para for¢car o modo secure, execute os seguintes comandos:

root@master # ceph-salt config /cephadm bootstrap/ceph conf/global set ms cluster mode

secure
root@master # ceph-salt config /cephadm bootstrap/ceph _conf/global set ms _service mode

secure
root@master # ceph-salt config /cephadm bootstrap/ceph conf/global set ms client mode

SEcuUre

@ Dica: Atualizando as configuracdes

Para mudar qualquer uma das configuracées acima, defina as mudancas de configuracao

no armazenamento de configuracdo do monitor. Isso é feito usando o comando ceph

config set.

root@master # ceph config set global CONNECTION OPTION CONNECTION MODE |[--force]
Por exemplo:
root@master # ceph config set global ms cluster mode "secure crc"
Para verificar o valor atual, incluindo o valor padrdo, execute o seguinte comando:
root@master # ceph config get CEPH_COMPONENT CONNECTION OPTION
Por exemplo, para obter o ms_cluster mode dos OSD's, execute:

root@master # ceph config get osd ms_cluster mode
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7.2.12 Configurando a rede do cluster

Opcionalmente, se vocé executar uma rede de cluster separada, talvez seja necesséario definir
o endereco IP da rede do cluster seguido pela parte da méscara de sub-rede ap6s a barra, por
exemplo, 192.168.10.22/24.

Execute os seguintes comandos para habilitar cluster network:
root@master # ceph-salt config /cephadm bootstrap/ceph conf add global

root@master # ceph-salt config /cephadm bootstrap/ceph conf/global set
cluster network NETWORK ADDR

7.2.13 Verificando a configuracao do cluster
A configuracdo minima do cluster foi concluida. Verifique se h4 erros ébvios:

root@master # ceph-salt config 1s

(0 [...]
0- CePh _ClUSTEI .ttt i et e e [...]
| 0= MINIONS i e e [Minions: 5]
| | o- ses-master.example.Com ...........c.uuiiiirrnnnnnnnann [admin]
| | o- ses-minl.example.Com ... ....viirinrnnnenrnnnns [bootstrap, admin]
| | 0- ses-min2.example.COm ... ..uuuiinnernnneennnesnnneenns [no roles]
| | 0- ses-min3.example.Com ........ .. nnnennnnnnnnnnn. [no roles]
| | 0- ses-mind.example.Com . ........iiuununneneennennnnns [no roles]
| 0= FOLES it e [...]
| 0- Admin ..ot e e e e [Minions: 2]
| | o- ses-master.example.com .............c.ciuuueennn [no other roles]
| | o- ses-minl.example.com ................. [other roles: bootstrapl
| ®= [DOOTESTEFE® coocoooooooooaoooooocoooonoocaoaa [ses-minl.example.com]
| 0- cephadm . ... it e e [Minions: 5]
| 0- TUNEA . ht it e e [...]
| 0- LatenCy ..o e [no minions]
| o- throughput ... . . i e [no minions]
0- cephadm bootstrap ........... i e [ 1
| @= EEWERNERE cocooocoooo00000000000000000000000008000000000000000 0 [ ]
| 0- ceph cont ... e [...]
| o- ceph image path .............. [registry.suse.com/ses/7.1/ceph/ceph]
| ®@= eESNE@aMe ooooooo000000000000000006000000000000000600000000000 [...]
| o- force password update ........... ... [enabled]
| 0- PASSWOIA ittt e [randomly generated]
| (o U =Y = ol o = 11 [admin]
| 0- MON AP oot e [192.168.10.20]
0- CONTAINEIS ottt e e s [...]
| 0- registries Conf ... ..t e [enabled]
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| | 0- registries ... e [empty]

| 0- registry auth ... e [...]
| 0- PASSWOIA it e [not set]
| 0- FEOISTIY ot e [not set]
| 0- USEINAME .ttt ettt ettt s st naaa et e e n s [not set]
0- SSN it e e [Key Pair set]
| o- private key ..... [53:bl:eb:65:d2:3a:ff:51:6c:e2:1b:ca:84:8e:0e:83]
| o- public key ...... [53:bl:eb:65:d2:3a:ff:51:6c:e2:1b:ca:84:8e:0e:83]
0- TIME SEIVEer it i e e [enabled]
0- eXternal SEIrVeIS ...ttt ettt e [1]
| 0- O0.pt.pool.ntp.org ......o i e [...]
Lo T Y Y Y ol [1]
[SoESisesEmasitelriexampilelscomitr L [...]
0- SUDNET ..t i e e et e [10.20.6.0/24]

@ Dica: Status da configuracdo do cluster
Vocé pode verificar se a configuracao do cluster é véalida executando o seguinte comando:
root@master # ceph-salt status

cluster: 5 minions, 0 hosts managed by cephadm
config: OK

7.2.14 Exportando as configura¢des do cluster

Depois de configurar o cluster bésico e sua configuracao estiver vélida, convém exporta-la para

um arquivo:

root@master # ceph-salt export > cluster.json

Atencao
A saida do comando ceph-salt export inclui a chave privada SSH. Se vocé estiver
preocupado com as implicacoes de seguranca, ndo execute esse comando sem tomar as

devidas precaugoes.

Caso vocé danifique a configuracdo do cluster e tenha de reverter para um estado de backup,

execute:

root@master # ceph-salt import cluster.json
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7.3 Atualizando os nds e o cluster minimo de boot

Antes de implantar o cluster, atualize todos os pacotes de software em todos os nés:
root@master # ceph-salt update

Se um no relatar que a Reinicializagao é necessaria durante a atualizacdo, os pacotes
importantes do OS, como o kernel, foram atualizados para uma versao mais recente, e vocé

precisa reinicializar o né para aplicar as mudancas.

Para reinicializar todos os nés que exigem reinicializacio, anexe a opcao - - reboot
root@master # ceph-salt update --reboot
Se preferir, reinicialize-os em uma etapa separada:

root@master # ceph-salt reboot

o Importante

O Master Salt nunca é reinicializado pelos comandos ceph-salt update --reboot ou
ceph-salt reboot. Se o Master Salt precisar ser reinicializado, vocé devera reinicializa-

lo manualmente.

Ap6és a atualizacao dos nés, inicialize o cluster minimo:

root@master # ceph-salt apply

@ Nota

Quando a inicializacao for concluida, o cluster terd um Ceph Monitor e um Ceph Manager.

O comando acima abrird uma interface do usudrio interativa que mostra o andamento atual de

cada minion.
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FIGURA 7.1: IMPLANTACAO DE UM CLUSTER MINIMO

@ Dica: Modo nao interativo
Se vocé precisa aplicar a configuracao de um script, também ha um modo de implantacao
nao interativo. Ele também é til para implantar o cluster de uma maquina remota, porque
a atualizacao constante das informac¢oes de andamento na tela pela rede pode provocar
distracao:

root@master # ceph-salt apply --non-interactive

7.4 Revisando as etapas finais

Ap6s a conclusdo do comando ceph-salt apply, vocé devera ter um Ceph Monitor e um Ceph
Manager. Vocé deve conseguir executar o comando ceph status com éxito em qualquer um

dos minions que receberam a funcao admin como root ou o usuério cephadm por meio do sudo.

As préximas etapas envolvem o uso do cephadm para implantar mais Ceph Monitor, Ceph

Manager, OSDs, Pilha de Monitoramento e Gateways.

Antes de continuar, revise as novas configuragoes de rede do cluster. Neste ponto, a configuracao
public _network foi preenchida com base no que foi inserido para /cephadm bootstrap/
mon_ip na configuracdo do ceph-salt. No entanto, essa configuracao foi aplicada apenas ao
Ceph Monitor. Vocé pode revisa-la com o seguinte comando:

root@master # ceph config get mon public network
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Esse é o minimo necessério para o Ceph funcionar, mas recomendamos tornar essa configuracao
public network global, o que significa que ela sera aplicada a todos os tipos de daemons do

Ceph, e nao apenas aos MONSs:

root@master # ceph config set global public network "$(ceph config get mon
public network)"

@ Nota

Essa etapa ndo é obrigatéria. No entanto, se vocé ndo usar essa configuracao, os Ceph

OSDs e outros daemons (exceto o Ceph Monitor) escutardo em todos os enderecos.

Para que seus OSDs se comuniquem entre si usando uma rede completamente separada,

execute o seguinte comando:

root@master # ceph config set global cluster network
"cluster network in cidr notation"

A execucao desse comando garante que os OSDs criados em sua implanta¢do usem a rede

de cluster pretendida desde o inicio.

Se o cluster estiver definido para ter nds densos (mais de 62 OSDs por host), atribua portas
suficientes aos Ceph OSDs. Atualmente, a faixa padrao (6800-7300) ndo permite mais do que 62
OSDs por host. Para um cluster com nés densos, ajuste a configuracdo ms_bind port max para
um valor adequado. Cada OSD consumira oito portas adicionais. Por exemplo, um host definido
para executar 96 OSDs requer 768 portas. ms_bind port max deve ser definido, no minimo,

como 7568 executando o seguinte comando:
root@master # ceph config set osd.* ms bind port max 7568

Vocé precisard ajustar as configuracoes de firewall de acordo para que isso funcione. Consulte o
Livro “Troubleshooting Guide”, Capitulo 13 “Hints and tips”, Secdo 13.7 “Firewall settings for Ceph” para

obter mais informacoes.
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7.5 Desabilitar clientes nao seguros

Desde o Pacific v15.2.11, um novo aviso de satde foi implementado para informar a vocé que
clientes nao seguros tém permissao para ingressar no cluster. Por padrao, esse aviso esté ativado.
O Ceph Dashboard mostrara o cluster no status HEALTH _WARN, e a verificacdo do status do cluster

na linha de comando informard o seguinte:

cephuser@adm > ceph status

cluster:
id: 3fe8b35a-689f-4970-819d-0e6b11f6707c
health: HEALTH WARN
mons are allowing insecure global id reclaim

[...]

Esse aviso significa que os Ceph Monitors ainda permitem que clientes antigos e sem patch se
conectem ao cluster. Isso garante que os clientes existentes ainda consigam se conectar durante
o upgrade do cluster, mas avisa vocé de que hd um problema que precisa ser resolvido. Quando
o upgrade do cluster e de todos os clientes for feito para a versdo mais recente do Ceph, execute

o seguinte comando para ndo permitir os clientes sem patch:

cephuser@adm > ceph config set mon auth allow insecure global id reclaim false

57 Desabilitar clientes ndo seguros | SES 7.1



8 Implantando os servigos principais restantes com o
cephadm

Apés implantar o cluster basico do Ceph, implante os servicos principais em mais nés do cluster.

Para tornar os dados do cluster acessiveis aos clientes, implante também mais servicos.

Atualmente, oferecemos suporte a implantac¢éo de servicos do Ceph na linha de comando usando

o orquestrador do Ceph (subcomandos ceph orch).

8.1 O comando ceph orch

O comando do orquestrador do Ceph ceph orch, uma interface com o médulo cephadm,
processard a listagem de componentes do cluster e a implantacao dos servicos do Ceph em novos

noés do cluster.

8.1.1 Exibindo o status do orquestrador
O comando a seguir mostra o modo e o status atuais do orquestrador do Ceph.

cephuser@adm > ceph orch status

8.1.2 Listando dispositivos, servicos e daemons
Para listar todos os dispositivos de disco, execute o seguinte:

cephuser@adm > ceph orch device 1s

Hostname Path Type Serial Size Health Ident Fault Available
ses-master /dev/vdb hdd 0d8a... 10.7G Unknown N/A N/A No
ses-minl  /dev/vdc hdd 8304... 10.7G Unknown N/A N/A No
ses-minl  /dev/vdd hdd 7b81... 10.7G Unknown N/A N/A No

[...]

@ Dica: Servicos e daemons

Servico é um termo geral para um servico do Ceph de um tipo especifico, por exemplo,

Ceph Manager.
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Daemon é uma instancia especifica de um servico, por exemplo, um processo mgr.ses-

minl.gdlcik executado em um né denominado ses-minl.

Para listar todos os servicos conhecidos pelo cephadm, execute:

cephuser@adm > ceph orch 1s

NAME RUNNING REFRESHED AGE PLACEMENT IMAGE NAME IMAGE ID
mgr 1/06 5m ago - <no spec> registry.example.com/[...] 5bf12403d0bd
mon 1/0 5m ago - <no spec> registry.example.com/[...] 5bf12403d0bd

@ Dica
Vocé pode limitar a lista a servicos em um né especifico com o parametro opcional - -host

e a servicos de um determinado tipo com o parametro opcional - -service-type. Os tipos

aceitaveis sao mon, osd, mgr, mds e rgw.

Para listar todos os daemons em execucao implantados pelo cephadm, execute:

cephuser@adm > ceph orch ps

NAME HOST STATUS  REFRESHED AGE VERSION IMAGE ID CONTAINER ID
mgr.ses-minl.gd ses-minl running) 8m ago 12d 15.2.0.108 5bf12403d0bd b8104e09814c
mon.ses-minl ses-minl running) 8m ago 12d 15.2.0.1068 5bf12403d0bd a719e0087369

@ Dica
Para consultar o status de um daemon especifico, use --daemon type e --daemon_id.

Para os OSDs, o ID é o ID numérico do OSD. Para o MDS, o ID é o nome do sistema de

arquivos:

cephuser@adm > ceph orch ps --daemon type osd --daemon id 0
cephuser@adm > ceph orch ps --daemon type mds --daemon id my cephfs

8.2 Especificacao de servigo e posicionamento

A maneira recomendada de especificar a implantacdo dos servicos do Ceph é criar um arquivo

no formato YAML com a especificacao dos servicos que vocé pretende implantar.
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8.2.1 Criando especifica¢cdes de servico

Vocé pode criar um arquivo de especificacao separado para cada tipo de servico, por exemplo:

root@master # cat nfs.yml
service type: nfs
service id: EXAMPLE NFS
placement:
hosts:
- ses-minl
- ses-min2
spec:
pool: EXAMPLE POOL
namespace: EXAMPLE NAMESPACE

Se preferir, vocé poderd especificar varios (ou todos) tipos de servico em um arquivo (por
exemplo, cluster.yml), que descreve quais nés executarao servicos especificos. Lembre-se de

separar os tipos de servi¢o individuais com trés tragos (- - -):

cephuser@adm > cat cluster.yml
service type: nfs
service id: EXAMPLE NFS
placement:

hosts:

- ses-minl

- ses-min2
spec:

pool: EXAMPLE POOL

namespace: EXAMPLE NAMESPACE
service type: rgw
service id: REALM NAME.ZONE NAME
placement:

hosts:

- ses-minl

- ses-min2

- ses-min3

As propriedades mencionadas acima tém o seguinte significado:

service type
O tipo de servico. Ele pode ser um servico do Ceph (mon, mgr, mds, crash, osd ou rbd-
mirror), um gateway (nfs ou rgw) ou parte da pilha de monitoramento (alertmanager,
grafana, node-exporter ou prometheus).
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service id
O nome do servico. As especificacoes do tipo mon, mgr, alertmanager, grafana, node-

exporter e prometheus nao exigem a propriedade service id.

placement
Especifica os nds que executardo o servigco. Consulte a Secdo 8.2.2, “Criando a especificacdo

de posicionamento” para obter mais detalhes.

spec

Especificacdo adicional relevante para o tipo de servico.

@ Dica: Aplicando servicos especificos

Geralmente, os servicos de cluster do Ceph tém vérias propriedades especificas. Para
obter exemplos e detalhes da especificacdo de cada servico, consulte a Secdo 8.3, “Implantar

servicos do Ceph”.

8.2.2 Criando a especificacdo de posicionamento

Para implantar os servicos do Ceph, o cephadm precisa saber em quais n6s implanté-los. Use a

propriedade placement e liste os nomes abreviados de host dos nés aos quais o servico se aplica:

cephuser@adm > cat cluster.yml
[...]
placement:

hosts:

- hostl

- host2

- host3

loaol

8.2.3 Aplicando a especificacao de cluster

Ap6és criar um arquivo cluster.yml completo com as especificacoes de todos os servicos e seu

posicionamento, vocé podera aplicar o cluster executando o seguinte comando:

cephuser@adm > ceph orch apply -i cluster.yml

Para ver o status do cluster, execute o comando ceph orch status. Para ver mais detalhes,

consulte a Secdo 8.1.1, “Exibindo o status do orquestrador”.
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8.2.4 Exportando a especificacao de um cluster em execucao

Embora vocé tenha implantado servicos no cluster do Ceph usando os arquivos de especificacao,
conforme descrito na Secdo 8.2, “Especificacdo de servico e posicionamento”, a configuracdao do
cluster pode divergir da especificacdo original durante sua operacao. Além disso, vocé pode ter
removido os arquivos de especificacdo por engano.

Para recuperar uma especificacdo completa de um cluster em operacao, execute:

cephuser@adm > ceph orch 1s --export
placement:
hosts:

- hostname: ses-minl

name: ''
network: "'

service id: my cephfs

service name:
service type:

placement:
count: 2

service name:
service type:

mds.my cephfs
mds

mgr
mgr

@ Dica
Vocé pode anexar a op¢ao - -format para mudar o formato de saida padrdao yaml. Vocé

pode selecionar entre json, json-pretty ou yaml. Por exemplo:

ceph orch 1s --export --format json

8.3 Implantar servicos do Ceph

Depois que o cluster basico estiver em execucao, vocé poderd implantar os servicos do Ceph
nos outros nos.
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8.3.1 Implantando Ceph Monitors e Ceph Managers

O cluster do Ceph tem trés ou cinco MONs implantados em nés diferentes. Se houver cinco ou
mais nés no cluster, recomendamos a implantacao de cinco MONs. Uma boa prética é implantar

0s MGRs nos mesmos nés que os MONS.

o Importante: Incluir MON de boot

Ao implantar MONs e MGRs, lembre-se de incluir o primeiro MON que vocé adicionou
durante a configuracédo do cluster bésico na Secdo 7.2.5, “Especificando o primeiro né MON/
MGR”.

Para implantar MONSs, use a seguinte especificacao:

service type: mon
placement:

hosts:

- ses-minl

- ses-min2

- ses-min3

@ Nota

Se vocé precisar adicionar outro nd, anexe o nome de host a mesma lista YAML. Por

exemplo:

service type: mon
placement:

hosts:

- ses-minl

- ses-min2

- ses-min3

- ses-min4

Da mesma forma, para implantar MGRs, use a seguinte especificacao:

o Importante

Verifique se a implantacdo tem pelo menos trés Ceph Managers em cada implantacao.
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service type: mgr
placement:

hosts:

- ses-minl

- ses-min2

- ses-min3

@ Dica
Se os MONs ou MGRs ndo estiverem na mesma sub-rede, vocé precisard anexar os
enderecos das sub-redes. Por exemplo:

service type: mon
placement:
hosts:
- ses-minl:10.1.2.0/24
- ses-min2:10.1.5.0/24
- ses-min3:10.1.10.0/24

8.3.2 Implantando Ceph OSDs

Importante: Quando o dispositivo de armazenamento esta
disponivel
Um dispositivo de armazenamento serd considerado disponivel se todas as condicOes

abaixo forem verdadeiras:
® O dispositivo ndo tem particoes.

¢ O dispositivo ndo tem nenhum estado de LVM.

O dispositivo ndo estd montado.

O dispositivo ndo contém um sistema de arquivos.

¢ O dispositivo ndo contém um OSD com BlueStore.

O dispositivo é maior do que 5 GB.

Se as condi¢Oes acima nao forem verdadeiras, o Ceph se recusard a provisionar esses OSDs.
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A implantacao de OSDs pode ser feita de duas maneiras:

¢ Instrua o Ceph a consumir todos os dispositivos de armazenamento disponiveis e nao

utilizados:

cephuser@adm > ceph orch apply osd --all-available-devices

¢ Use o DriveGroups (consulte o Livro “Guia de Administracdo e Operagbes”, Capitulo 13 “Tarefas
operacionais”, Sec@o 13.4.3 “Adicionando OSDs por meio da especificacdo DriveGroups”) para criar
uma especificacdo de OSD que descreva os dispositivos que serdo implantados com base em
suas propriedades, como tipo de dispositivo (SSD ou HDD), nomes de modelo de dispositivo
e tamanho, ou os nds onde os dispositivos residem. Em seguida, aplique a especificacao

executando o seguinte comando:

cephuser@adm > ceph orch apply osd -i drive groups.yml

8.3.3 Implantando servidores de metadados

O CephFS requer um ou mais servigos do Servidor de Metadados (MDS, Metadata Server). Para

criar um CephFS, primeiro crie os servidores MDS usando a seguinte especificacao:

@ Nota

Verifique se vocé ja criou pelo menos dois pools (um para os dados do CephFS e outro
para os metadados do CephFS) antes de usar a especificacao a seguir.

service type: mds
service id: CEPHFS NAME
placement:

hosts:

- ses-minl

- ses-min2

- ses-min3

Depois que os MDSs estiverem em operacao, crie o CephFS:

ceph fs new CEPHFS NAME metadata pool data pool
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8.3.4 Implantando Gateways de Objetos

O cephadm implanta um Gateway de Objetos como uma cole¢do de daemons que gerenciam

um dominio e uma zona especificos.

Vocé pode relacionar um servico de Gateway de Objetos a um dominio e uma zona existentes
(consulte o Livro “Guia de Administragéo e Operagdes”, Capitulo 21 “Gateway de Objetos do Ceph”, Se¢éio
21.13 “Gateways de Objetos multissite” para obter mais detalhes) ou especificar um REALM NAME
e ZONE NAME nao existentes, e eles serdo criados automaticamente depois que vocé aplicar a

seguinte configuragao:

service type: rgw
service id: REALM NAME.ZONE NAME
placement:
hosts:
- ses-minl
- ses-min2
- ses-min3
spec:
rgw_realm: RGW REALM
rgw_zone: RGW_ZONE

8.3.4.1 Usando o acesso SSL seguro

Para usar uma conexdo SSL segura com o Gateway de Objetos, vocé precisa de um par de
arquivos de chave e certificado SSL validos (consulte o Livro “Guia de Administracdo e OperagGes”,
Capitulo 21 “Gateway de Objetos do Ceph”, Secéo 21.7 “Habilitar HTTPS/SSL para Gateways de Objetos”
para obter mais detalhes). Vocé precisa habilitar o SSL e especificar um niimero de porta para

conexoes SSL e os arquivos de chave e certificado SSL.
Para habilitar o SSL e especificar o ntimero da porta, inclua o seguinte em sua especificacao:
spec:

ssl: true
rgw_frontend port: 443

Para especificar a chave e o certificado SSL, vocé pode colar o contetido deles diretamente
no arquivo de especificagdo YAML. O sinal de barra vertical (|) no final da linha informa ao

analisador para esperar um valor de string de varias linhas. Por exemplo:

spec:
ssl: true
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rgw_frontend port: 443
rgw_frontend ssl certificate: |

MIIFmjCCA4KgAwWIBAgIJAIZ2n35bmwXTMAOGCSqGSIb3DQEBCWUAMGIXCzAIBgNV
BAYTAKFVMQwwCgYDVQQIDANOU1cxHTAbBgNVBAOMFEV4YW1wbGUgUKAXIFNTTCBp
[...]

MIIJRAIBADANBgkqhkiGO9wOBAQEFAASCCS4wggkqAgEAAOICAQDLtFwgbLL12j4Z
BDV+iL4A07VZIKbmWIt37M12W6y2YeKX3Qwf+3eBz7TVHR1dm6iPpCpqpQjXUsT9
[...]

@ Dica
Em vez de colar o contetido dos arquivos de chave e certificado SSL, vocé pode omitir

as palavras-chave rgw frontend ssl certificate: e rgw frontend ssl key: e fazer

upload deles no banco de dados de configuragao:

cephuser@adm > ceph config-key set rgw/cert/REALM NAME/ZONE NAME.crt \
-1 SSL CERT FILE
cephuser@adm > ceph config-key set rgw/cert/REALM_NAME/ZONE NAME.key \
-i SSL _KEY FILE

8.3.4.1.1 Configurar o Gateway de Objetos para escutar nas portas 443 e 80

Para configurar o Gateway de Objetos para escutar nas portas 443 (HTTPS) e 80 (HTTP), siga

estas etapas:

@ Nota

Os comandos no procedimento usam dominio e zona default.

1. Forneca um arquivo de especificacdo para implantar o Gateway de Objetos. Consulte a
Secdo 8.3.4, “Implantando Gateways de Objetos” para obter mais detalhes sobre a especificagcdo

do Gateway de Objetos. Utilize o seguinte comando:

cephuser@adm > ceph orch apply -i SPEC FILE
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2. Se os certificados SSL nao forem fornecidos no arquivo de especificacdo, adicione-os

usando o seguinte comando:

cephuser@adm > ceph config-key set rgw/cert/default/default.crt -i certificate.pem
cephuser@adm > ceph config-key set rgw/cert/default/default.key -i key.pem

3. Mude o valor padrao da opcéo rgw frontends:

cephuser@adm > ceph config set client.rgw.default.default rgw frontends \
"beast port=80 ssl port=443"

4. Remova a configuracado especifica criada pelo cephadm. Identifique para qual destino a

opcao rgw_frontends foi configurada executando o comando:
cephuser@adm > ceph config dump | grep rgw

Por exemplo, o destino é client.rgw.default.default.node4.yiewdu. Remova o valor

especifico atual de rgw_frontends:

cephuser@adm > ceph config rm client.rgw.default.default.node4.yiewdu rgw frontends

@ Dica
Em vez de remover um valor de rgw frontends, vocé pode especifica-lo. Por

exemplo:

cephuser@adm > ceph config set client.rgw.default.default.node4.yiewdu \
rgw_frontends "beast port=80 ssl port=443"

5. Reinicie os Gateways de Objetos:

cephuser@adm > ceph orch restart rgw.default.default

8.3.4.2 Implantacdo com um subcluster

Os subclusters ajudam a organizar os nés nos clusters para isolar as cargas de trabalho e facilitar

a expansao elastica. Se a implantacao for com um subcluster, use a seguinte configuracao:

service type: rgw
service id: REALM NAME.ZONE NAME.SUBCLUSTER
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placement:
hosts:
- ses-minl
- ses-min2
- ses-min3
spec:
rgw_realm: RGW REALM
rgw_zone: RGW_ZONE
subcluster: SUBCLUSTER

8.3.5 Implantando Gateways iSCSI

O cephadm implanta um Gateway iSCSI, que é um protocolo SAN (Storage Area Network)
que permite aos clientes (denominados iniciadores) enviar comandos SCSI para dispositivos de

armazenamento SCSI (destinos) em servidores remotos.

Use a seguinte configuracdo para a implantacdo. Verifique se trusted ip list contém os
enderecos IP de todos os nés do Gateway iSCSI e do Ceph Manager (consulte o exemplo de

saida abaixo).

@ Nota

Verifique se o pool foi criado antes de aplicar a especificacao a seguir.

service type: iscsi
service id: EXAMPLE ISCSI
placement:
hosts:
- ses-minl
- ses-min2
- ses-min3
spec:
pool: EXAMPLE POOL
api user: EXAMPLE USER
api password: EXAMPLE PASSWORD
trusted ip list: "IP ADDRESS 1,IP ADDRESS 2"

@ Nota

Verifique se os IPs listados em trusted ip list ndo tém espaco ap6s a separacao por

virgula.
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8.3.5.1 Configuracao SSL segura

Para usar uma conexao SSL segura entre o Ceph Dashboard e a API de destino iSCSI, vocé
precisa de um par de arquivos de chave e certificado SSL vélidos. Eles podem ser emitidos
por CA ou autoassinados (consulte o Livro “Guia de Administracdo e Opera¢bes”, Capitulo 10
“Configura¢do manual”, Se¢do 10.1.1 “Criando certificados autoassinados”). Para habilitar o SSL,

inclua a configuracdo api secure: true no arquivo de especificacéo:

spec:
api_secure: true

Para especificar a chave e o certificado SSL, vocé pode colar o contetido diretamente no arquivo
de especificacdo YAML. O sinal de barra vertical (|) no final da linha informa ao analisador para

esperar um valor de string de varias linhas. Por exemplo:

spec:
pool: EXAMPLE POOL
api user: EXAMPLE USER
api password: EXAMPLE PASSWORD
trusted ip list: "IP ADDRESS 1,IP ADDRESS 2"
api secure: true
ssl cert: |

MIIDtTCCAp2gAwIBAgIYMC4xNzc1NDQxNjEzMzc2MjMyXzxvQ7EcCMAOGCSQGSIb3
DQEBCwUAMGOxCzAJBgNVBAYTALVTMQOwWCwYDVQQIDARVAGFoMRcwFQYDVQQHDAST
[...]

MIIEvQIBADANBgkqhkiGO9wOBAQEFAASCBKcwggSjAgEAA0IBAQC5]jdYbjtNTAKWA
/CwQr/7w0iLGzVxChn3mmCIF3DwbL/qvTFTX2d8bDf6LjGwLYloXHscRfxszX/4h

[...]

8.3.6 Implantando o NFS Ganesha

o Importante

O NFS Ganesha suporta o NFS versao 4.1 e mais recente. Ele nao suporta o NFS versao 3.
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O cephadm implanta o NFS Ganesha usando um pool RADOS predefinido e um namespace

opcional. Para implantar o NFS Ganesha, use a seguinte especificacao:

@ Nota

Vocé precisa ter um pool RADOS predefinido; do contrario, haverd falha na operagédo
ceph orch apply. Para obter mais informac¢oes sobre como criar um pool, consulte o
Livro “Guia de Administracdo e Operagbes”, Capitulo 18 “Gerenciar pools de armazenamento”,

Secdio 18.1 “Criando um pool”.

service type: nfs
service id: EXAMPLE NFS
placement:
hosts:
- ses-minl
- ses-min2
spec:
pool: EXAMPLE POOL
namespace: EXAMPLE NAMESPACE

® EXAMPLE NFS com uma string arbitraria que identifica a exportacao do NFS.

® EXAMPLE POOL com o nome do pool em que o objeto de configuracio RADOS do NFS

Ganesha sera armazenado.

® EXAMPLE NAMESPACE (opcional) com o namespace desejado do NFS do Gateway de Objetos

(por exemplo, ganesha).

8.3.7 Implantacao rbd-mirror

O servico rbd-mirror se encarrega de sincronizar as imagens do Dispositivo de Blocos RADOS
entre dois clusters do Ceph (para obter mais detalhes, consulte o Livro “Guia de Administracdo e
Operagbes”, Capitulo 20 “Dispositivo de blocos RADOS”, Secdo 20.4 “Espelhos de imagens RBD”). Para

implantar o rbd-mirror, use a seguinte especificacao:

service type: rbd-mirror
service id: EXAMPLE RBD MIRROR
placement:

hosts:

- ses-min3
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8.3.8 Implantando a pilha de monitoramento

A pilha de monitoramento consiste no Prometheus, nos exportadores do Prometheus, no
Alertmanager do Prometheus e no Grafana. O Ceph Dashboard usa esses componentes para

armazenar e visualizar as métricas detalhadas sobre o uso e o desempenho do cluster.

@ Dica
Se a implantacdo exigir imagens de container personalizadas ou exibidas localmente dos
servicos de pilha de monitoramento, consulte o Livro “Guia de Administragéo e Operagbes”,

Capitulo 16 “Monitoramento e alerta”, Secdo 16.1 “Configurando imagens personalizadas ou

locais”.

Para implantar a pilha de monitoramento, siga estas etapas:

1. Habilite o médulo prometheus no daemon do Ceph Manager. Esse procedimento expoe

as métricas internas do Ceph para que o Prometheus possa 1é-las:

cephuser@adm > ceph mgr module enable prometheus

@ Nota

Verifique se esse comando foi executado antes da implantacdo do Prometheus.
Se o comando ndo foi executado antes da implantacao, vocé deve reimplantar o

Prometheus para atualizar a configuracdo do Prometheus:

cephuser@adm > ceph orch redeploy prometheus

2. Crie um arquivo de especificacdo (por exemplo, monitoramento.yaml) com um contetido

semelhante ao seguinte:

service type: prometheus
placement:

hosts:

- ses-min2

service type: node-exporter

service type: alertmanager

placement:
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hosts:

- ses-min4
service type: grafana
placement:

hosts:

- ses-min3

3. Aplique os servicos de monitoramento executando este comando:

cephuser@adm > ceph orch apply -i monitoring.yaml

Pode levar um ou dois minutos para que os servi¢os de monitoramento sejam implantados.

o Importante

O Prometheus, o Grafana e o Ceph Dashboard sdo todos configurados automaticamente
para se comunicarem entre si, resultando em uma integracao totalmente funcional do
Grafana no Ceph Dashboard, quando implantados conforme descrito acima.

A tinica excecdo a essa regra é o monitoramento com imagens RBD. Consulte o Livro “Guia
de Administracdo e Opera¢bes”, Capitulo 16 “Monitoramento e alerta”, Secdo 16.5.4 “Habilitando

0 monitoramento de imagens RBD” para obter mais informacdes.
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9 Implantacao de servicos adicionais

9.1 Instalacao do gateway iSCSI

iSCSI é um protocolo SAN (Storage Area Network) que permite aos clientes (denominados
iniciadores) enviar comandos SCSI para dispositivos de armazenamento SCSI (destinos) em
servidores remotos. O SUSE Enterprise Storage 7.1 inclui um recurso que abre o gerenciamento
de armazenamento do Ceph para clientes heterogéneos, como Microsoft Windows* e VMware*
vSphere, por meio do protocolo iSCSI. O acesso de miultiplos caminhos do iSCSI fornece
disponibilidade e escalabilidade para esses clientes, e o protocolo iSCSI padronizado também
proporciona uma camada adicional de isolamento de seguranca entre os clientes e o cluster
do SUSE Enterprise Storage 7.1. O recurso de configuracdo é denominado ceph-iscsi. Ao
usar o ceph-iscsi, os administradores de armazenamento do Ceph podem definir volumes
replicados, aprovisionados dinamicamente e altamente disponiveis com suporte a instantaneos
apenas leitura, clones de leitura-gravacao e redimensionamento automatico com Dispositivo de
Blocos RADOS (RBD, RADOS Block Device) do Ceph. Em seguida, os administradores podem
exportar os volumes por um host de gateway ceph-iscsi tinico ou por vérios hosts de gateway
com suporte a failover de multiplos caminhos. Os hosts do Linux, Microsoft Windows e VMware
podem se conectar aos volumes pelo protocolo iSCSI, que os torna disponiveis como qualquer
outro dispositivo de blocos SCSI. Isso significa que os clientes do SUSE Enterprise Storage 7.1
podem executar com eficicia um subsistema completo de infraestrutura de armazenamento de
blocos no Ceph, que fornece todos os recursos e beneficios de uma SAN convencional, permitindo

um crescimento futuro.

Este capitulo apresenta informagoes detalhadas sobre como configurar uma infraestrutura de
cluster do Ceph juntamente com um iSCSI Gateway para que os hosts de clientes possam usar
os dados armazenados remotamente como dispositivos de armazenamento local por meio do

protocolo iSCSI.

9.1.1 Armazenamento em blocos iSCSI

iSCSI é uma implementacdo do comando SCSI (Small Computer System Interface) definido pelo
Protocolo IP, especificado na RFC 3720. O iSCSI é implementado como um servico em que o

cliente (iniciador) comunica-se com o servidor (destino) por meio de uma sessao na porta TCP
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3260. O endereco IP e a porta do destino iSCSI sao chamados de portal iSCSI, em que um destino
pode ser exposto por meio de um ou mais portais. A combinacédo de um destino e de um ou mais
portais é denominada grupo de portais de destino (TPG, Target Portal Group).

O protocolo da camada de link de dados subjacente ao iSCSI costuma ser a Ethernet. Mais
especificamente, as infraestruturas modernas do iSCSI usam 10 GigE Ethernet, ou redes mais
rapidas, para alcancar o throughput ideal. A conectividade 10 Gigabit Ethernet entre o iSCSI

Gateway e o cluster de back end do Ceph é altamente recomendada.

9.1.1.1 Destino iSCSI do kernel do Linux

Originalmente, o destino iSCSI do kernel do Linux era chamado de LIO, referente a linux-
iscsi.org, o dominio original e o site do projeto na Web. Por algum tempo, nada menos do que
quatro implementacoes de destino iSCSI concorrentes estavam disponiveis para a plataforma
Linux, mas o LIO acabou prevalecendo como tinico destino iSCSI de referéncia. O cédigo de
kernel de linha principal do LIO usa o nome simples, porém um pouco ambiguo, "destino", para
diferenciar entre "nicleo de destino" e uma variedade de médulos de destino de front end e
back end.

Seguramente, o0 médulo de front end mais usado é o iSCSI. No entanto, o LIO também suporta
FC (Fibre Channel), FCoE (Fibre Channel over Ethernet) e varios outros protocolos de front end.
Neste momento, apenas o protocolo iSCSI é suportado pelo SUSE Enterprise Storage.

O médulo de back end de destino usado com mais frequéncia é aquele capaz de simplesmente
reexportar qualquer dispositivo de blocos disponivel no host de destino. Esse médulo é
denominado iblock. No entanto, o LIO também tem um médulo de back end especifico do RBD

que suporta acesso paralelizado de E/S de multiplos caminhos as imagens RBD.

9.1.1.2 Iniciadores iSCSI

Esta secdo apresenta informagoes resumidas sobre os iniciadores iSCSI usados nas plataformas

Linux, Microsoft Windows e VMware.

9.1.1.2.1  Linux

O iniciador padrao para a plataforma Linux é open-iscsi. O open-iscsi inicia um daemon,
iscsid, que o usudrio pode utilizar para descobrir destinos iSCSI em qualquer portal
especificado, efetuar login em destinos e mapear volumes iSCSI. O iscsid comunica-se com a
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camada intermediaria do SCSI para criar dispositivos de blocos no kernel, e que depois o kernel
poderé tratar como qualquer outro dispositivo de blocos SCSI no sistema. E possivel implantar
o iniciador open-iscsi em conjunto com o recurso Device Mapper Multipath (dm-multipath)

para oferecer um dispositivo de blocos iSCSI altamente disponivel.

9.1.1.2.2 Microsoft Windows e Hyper-V

O iniciador iSCSI padréo para o sistema operacional Microsoft Windows é o Microsoft iSCSL. O
servico iSCSI pode ser configurado por meio de uma GUI (Graphical User Interface — Interface

Gréfica do Usuério) e suporta E/S de miltiplos caminhos para alta disponibilidade.

9.1.1.2.3 VMware

O iniciador iSCSI padrao para o VMware vSphere e o ESX é o do software VMware ESX:
vmkiscsi. Quando habilitado, ele pode ser configurado pelo cliente do vSphere ou pelo comando
vmkiscsi-tool. Em seguida, vocé pode formatar volumes de armazenamento conectados por
meio do adaptador de armazenamento iSCSI do vSphere com VMFS e usé-los como qualquer
outro dispositivo de armazenamento da VM. O iniciador do VMware também suporta E/S de

multiplos caminhos para alta disponibilidade.

9.1.2 Informacdes gerais sobre ceph-iscsi

O ceph-iscsi combina os beneficios dos Dispositivos de Blocos RADOS com a versatilidade
universal do iSCSI. Ao executar o ceph-iscsi em um host de destino iSCSI (conhecido como
iSCSI Gateway), qualquer aplicativo que tenha que usar armazenamento de blocos podera se
beneficiar do Ceph, mesmo que ele ndo reconheca nenhum protocolo de cliente do Ceph. Em vez
disso, os usudrios podem utilizar o iSCSI ou qualquer outro protocolo de front end de destino
para se conectar a um destino LIO, o que converte todas as operacbes de E/S de destino em

armazenamento RBD.
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FIGURA 9.1: CLUSTER DO CEPH COM UNICO ISCSI GATEWAY

O ceph-iscsi apresenta alta disponibilidade inerente e suporta operacdoes de miltiplos
caminhos. Portanto, os hosts downstream do iniciador podem usar vérios iSCSI Gateways
para alta disponibilidade e escalabilidade. Durante a comunicacdo com uma configuracdo do
iSCSI com mais de um gateway, os iniciadores podem equilibrar a carga das solicitacdes iSCSI
entre varios gateways. Em caso de falha no gateway, estado temporariamente inacessivel ou
desabilitado para manutencao, a E/S continuard por meio de outro gateway de forma visivel.
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9.1.3 Consideracfes de implantagao

Uma configuracdo minima do SUSE Enterprise Storage 7.1 com ceph-iscsi consiste nos

seguintes componentes:

® Um cluster de armazenamento do Ceph. O cluster do Ceph consiste em um minimo de

quatro servidores fisicos que hospedam, pelo menos, oito OSDs (Object Storage Daemons
— Daemons de Armazenamento de Objetos) cada. Nesse tipo de configuracao, trés nés OSD

também sdo dobrados como host do monitor (MON).

® Um servidor de destino iSCSI que executa o destino iSCSI do LIO, configurado por meio

do ceph-iscsi.

® Um host do iniciador iSCSI, executando o open-iscsi (Linux), o Iniciador Microsoft iSCSI

(Microsoft Windows) ou qualquer outra implementacao de iniciador iSCSI compativel.

Uma configuracédo de producao recomendada do SUSE Enterprise Storage 7.1 com ceph-iscsi

consiste em:

® Um cluster de armazenamento do Ceph. Um cluster de producdo do Ceph consiste em

qualquer nimero de ndés OSD (normalmente, mais do que 10), cada um costuma executar
de 10 a 12 daemons de armazenamento de objetos (OSDs, Object Storage Daemons), com

um minimo de trés hosts MON dedicados.

® Vérios servidores de destino iSCSI que executam o destino iSCSI do LIO, configurados por

meio do ceph-iscsi. Para failover e equilibrio de carga do iSCSI, esses servidores devem
executar um kernel com suporte ao médulo target core rbd. Os pacotes de atualizacao
estdo disponiveis no canal de manutencao do SUSE Linux Enterprise Server.

Qualquer ntimero de hosts do iniciador iSCSI, executando o open-iscsi (Linux), o
Iniciador Microsoft iSCSI (Microsoft Windows) ou qualquer outra implementacdo de

iniciador iSCSI compativel.

9.1.4 Instalacdo e configuracao

Esta secdo descreve as etapas para instalar e configurar um iSCSI Gateway no SUSE Enterprise

Storage.
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9.1.4.1 Implantar o gateway iSCSI em um cluster do Ceph

A implantacdo do Gateway iSCSI do Ceph segue o mesmo procedimento da implantacdo de
outros servicos do Ceph: por meio do cephadm. Para ver mais detalhes, consulte a Secdo 8.3.5,

“Implantando Gateways iSCSI".

9.1.4.2 Criando imagens RBD

As imagens RBD sdo criadas no armazenamento do Ceph e, em seguida, exportadas para o iSCSI.
E recomendavel usar um pool RADOS dedicado para essa finalidade. Vocé pode criar um volume
de qualquer host capaz de se conectar com seu cluster de armazenamento usando o utilitario
de linha de comando rbd do Ceph. Para isso, o cliente deve ter pelo menos um arquivo de
configuracdo minima ceph.conf e as credenciais apropriadas de autenticacdo no CephX.

Para criar um novo volume para exportacao subsequente por meio do iSCSI, use o comando rbd
create, especificando o tamanho do volume em megabytes. Por exemplo, para criar um volume
de 100 GB chamado testvol no pool denominado iscsi-images, execute:

cephuser@adm > rbd --pool iscsi-images create --size=102400 testvol

9.1.4.3 Exportando imagens RBD por meio do iSCSI

Para exportar imagens RBD por meio do iSCSI, vocé pode usar a interface da Web Ceph
Dashboard ou o utilitario gwcli do ceph-iscsi. Nesta secao, vamos nos concentrar apenas no
gwcli, demonstrando como criar um destino iSCSI que exporta uma imagem RBD usando a linha

de comando.

@ Nota

As imagens RBD com as seguintes propriedades ndo podem ser exportadas por meio do
iSCSI:

® imagens com o recurso de registro em diario habilitado

® imagens com uma unidade de distribuigao menor do que 4096 bytes
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Como root, insira o container do Gateway iSCSI:

# cephadm enter --name CONTAINER NAME

Como root, inicie a interface de linha de comando do Gateway iSCSI:
# gwcli

V4 para iscsi-targets e crie um destino com o nome 1iqn.2003-01.org.linux-
isCsi.iscsi.SYSTEM-ARCH:testvol:

gwcli > /> cd /iscsi-targets
gwcli > /iscsi-targets> create ign.2003-01.org.linux-iscsi.iscsi.SYSTEM-ARCH:testvol

Crie os gateways iSCSI especificando o nome e o endereco ip deles:
gwcli > /iscsi-targets> cd iqn.2003-01.org.linux-iscsi.iscsi.SYSTEM-ARCH:testvol/
gateways

gwcli > /iscsi-target...tvol/gateways> create iscsil 192.168.124.104
gwcli > /iscsi-target...tvol/gateways> create iscsi2 192.168.124.105

@ Dica
Use o comando help para mostrar a lista de comandos disponiveis no né da configuracao

atual.

Adicione a imagem RBD com o nome testvol no pool iscsi-images:

gwcli > /iscsi-target...tvol/gateways> cd /disks
gwcli > /disks> attach iscsi-images/testvol

Mapeie a imagem RBD para o destino:
gwcli > /disks> cd /iscsi-targets/iqn.2003-01.0rg.linux-iscsi.iscsi.SYSTEM-ARCH:testvol/

disks
gwcli > /iscsi-target...testvol/disks> add iscsi-images/testvol

@ Nota

Vocé pode usar ferramentas de nivel mais baixo, como targetcli, para consultar a

configuracdo local, mas sem a modificar.
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@ Dica
Vocé pode usar o comando s para revisar a configuracao. Alguns nés da configuragdo

também suportam o comando info, que podem ser usados para exibir informag¢oes mais
detalhadas.

Por padrao, a autenticacdo ACL est4 habilitada, portanto, esse destino ainda nao esté acessivel.
Consulte a Secdo 9.7.4.4, "Autenticacdo e controle de acesso” para obter mais informagoes sobre

autenticacgdo e controle de acesso.

9.1.4.4 Autenticacao e controle de acesso

A autenticacdo iSCSI é flexivel e inclui muitas possibilidades de autenticacao.

9.1.4.4.1 Desabilitando a autenticagao ACL

Nenhuma Autenticagdo significa que qualquer iniciador podera acessar qualquer LUN no destino

correspondente. Vocé pode habilitar Nenhuma Autentica¢do desabilitando a autenticacdo ACL:

gwcli > /> cd /iscsi-targets/ign.2003-01.org.linux-iscsi.iscsi.SYSTEM-ARCH:testvol/hosts
gwcli > /iscsi-target...testvol/hosts> auth disable acl

9.1.4.4.2 Usando a autenticacdao ACL

Ao usar a autenticacdo ACL com base no nome do iniciador, apenas os iniciadores definidos tém
permissao para se conectar. Faca o seguinte para definir um iniciador:

gwcli > /> cd /iscsi-targets/ign.2003-01.org.linux-iscsi.iscsi.SYSTEM-ARCH:testvol/hosts
gwcli > /iscsi-target...testvol/hosts> create iqn.1996-04.de.suse:01:e6ca28cc9f20

Os iniciadores definidos poderao se conectar, mas apenas terdo acesso as imagens RBD que

foram explicitamente adicionadas aos iniciadores:

gwcli > /iscsi-target...:e6ca28cc9f20> disk add rbd/testvol
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9.1.4.4.3 Habilitando a autenticacdo CHAP

Além da ACL, vocé pode habilitar a autenticagcdo CHAP especificando um nome de usuério e

uma senha para cada iniciador:

gwcli > /> cd /iscsi-targets/iqn.2003-01.org.linux-iscsi.iscsi.SYSTEM-ARCH:testvol/
hosts/iqn.1996-04.de.suse:01:e6ca28cc9f20
gwcli > /iscsi-target...:e6ca28cc9f20> auth username=commonl2 password=passl12345678

@ Nota

Os nomes de usudrio devem ter entre 8 e 64 caracteres e podem incluir caracteres

alfanuméricos, ., @, -, ou:

As senhas devem ter entre 12 e 16 caracteres e podem incluir caracteres alfanuméricos,

@: -,_011/.

Se preferir, vocé também poderd habilitar a autenticacio CHAP mitua especificando os

parametros mutual username e mutual password no comando auth.

9.1.4.44 Configurando descoberta e autenticagdo mutua

A autentica¢do Discovery é independente dos métodos de autenticacdo anteriores. Ela requer

credenciais para navegacao, é opcional e pode ser configurada por:

gwcli > /> cd /iscsi-targets
gwcli > /iscsi-targets> discovery auth username=dul23456 password=dp1234567890

@ Nota

Os nomes de usuario devem ter entre 8 e 64 caracteres e podem incluir apenas letras,
., @ -, ou:.

As senhas devem ter entre 12 e 16 caracteres e podem incluir apenas letras, @, -, ou /.

Vocé também pode especificar os pardmetros mutual username e mutual password no

comando discovery_auth.

Use o seguinte comando para desabilitar a autentica¢do Discovery:

gwcli > /iscsi-targets> discovery auth nochap
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9.1.4.5 Definindo configuracdes avancadas

E possivel configurar o ceph-iscsi com parametros avancados, que depois sdo passados para

o destino de E/S do LIO. Os parametros sdo divididos nos parametros target e disk.

Atencao
Exceto se indicado de outra forma, ndo é recomendéavel mudar a configuracdao padrao

desses parametros.

9.1.4.5.1 Visualizando configura¢des de destino

Vocé pode ver o valor dessas configuracoes usando o comando info:

gwcli > /> cd /iscsi-targets/ign.2003-01.0org.linux-iscsi.iscsi.SYSTEM-ARCH:testvol
gwcli > /iscsi-target...i.SYSTEM-ARCH:testvol> info

E mudar uma configura¢do usando o comando reconfigure:
gwcli > /iscsi-target...i.SYSTEM-ARCH:testvol> reconfigure login timeout 20
As configuracdes de target disponiveis sdo:

default_cmdsn_depth
Profundidade padrao do CmdSN (Command Sequence Number — Nimero de Sequéncia do
Comando). Limita a quantidade de solicitacoes pendentes que um iniciador iSCSI pode ter

em qualquer momento.

default_erl

Nivel de recuperacao de erro padrao.

login_timeout

Valor de tempo de espera de login em segundos.

netif_timeout

Tempo de espera de falha da NIC em segundos.

prod_mode_write_protect

Se definida como 1, impede gravacoes em LUNSs.
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9.1.4.5.2 Visualizando configurag¢ées de disco

Vocé pode ver o valor dessas configuracées usando o comando info:

gwcli > /> cd /disks/rbd/testvol
gwcli > /disks/rbd/testvol> info

E mudar uma configura¢do usando o comando reconfigure:
gwcli > /disks/rbd/testvol> reconfigure rbd/testvol emulate pr 0
As configuracdes de disk disponiveis sao:

block_size

Tamanho do bloco do dispositivo subjacente.

emulate_3pc

Se definida como 1, habilita Cépia de Terceiros.

emulate_caw

Se definida como 1, habilita Comparar e Gravar.

emulate_dpo

Se definida como 1, ativa o recurso Disable Page Out (Desabilitar Saida de Pagina).

emulate_fua_read

Se definida como 1 habilita a leitura de Force Unit Access (Forcar Acesso de Unidade).

emulate_fua_write

Se definida como 1, habilita a gravacdo de Force Unit Access (Forcar Acesso de Unidade).

emulate_model_alias

Se definida como 1, usa o nome do dispositivo de back end para o 4lias do modelo.

emulate_pr
Se definida como 0, o suporte para Reservas SCSI, incluindo Reservas de Grupo
Persistentes, serd desabilitado. Enquanto estiver desabilitado, o iSCSI Gateway do SES pode

ignorar o estado de reserva, resultando em melhor laténcia de solicitacao.

@ Dica
A recomendacao é definir backstore emulate pr como 0 se os iniciadores iSCSI

nao exigirem suporte para Reserva SCSI.
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emulate_rest_reord

Se definida como 0, o Modificador de Algoritmo de Fila terd Reordenacdo Restrita.

emulate_tas

Se definida como 1, habilita o Status Interrompido da Tarefa.

emulate_tpu

Se definida como 1, habilita a Anulagdo do Mapeamento de Aprovisionamento Dinamico.

emulate_tpws

Se definida como 1, habilita a Mesma Gravacao de Aprovisionamento Dinamico.

emulate_ua_intlck_ctrl

Se definida como 1, habilita o Interbloqueio de Atencao de Unidade.

emulate_write_cache

Se definida como 1, ativa a Habilitacao de Gravacao de Cache.

enforce_pr_isids

Se definida como 1, assegura o uso obrigatério de ISIDs de reserva persistentes.

is_nonrot

Se definida como 1, o backstore serd um dispositivo ndo rotacional.

max_unmap_block_desc_count

Numero maximo de descritores de blocos para UNMAP.

max_unmap_lba_count:

Ntmero maximo de LBAs para UNMAP.

max_write_same_len
Tamanho maximo para WRITE_SAME.

optimal_sectors

Tamanho da solicitacdo ideal em setores.

pi_prot_type
Tipo de protecéo DIF.

queue_depth
Profundidade da fila.

unmap_granularity
Granularidade de UNMAP.
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unmap_granularity_alignment
Alinhamento da granularidade de UNMAP.

force_pr_aptpl
Quando habilitada, o LIO sempre gravard o estado de reserva persistente no armazenamento
persistente, mesmo que o cliente ndo o tenha solicitado usando aptpl=1. Isso nao tem
efeito com o back end do RBD do kernel para LIO, ele sempre mantém o estado de reserva
persistente. O ideal é que a opcdo target core rbd force-o como “1” e emita um erro se

alguém tentar desabilita-lo pela configuracao.

unmap_zeroes_data
Afeta se o LIO divulgara ou nao o LBPRZ para os iniciadores SCSI, indicando que os zeros
serdo lidos novamente de uma regido seguindo UNMAP ou WRITE SAME com um bit de

anulacdo de mapeamento.

9.1.5 Exportando imagens de dispositivo de blocos RADOS por
meio do tcmu-runner

O ceph-iscsi suporta os dois backstores rbd (com base no kernel) e user: rbd (tcmu-runner),

tornando todo o gerenciamento transparente e independente do backstore.

Atencdo: Prévia de tecnologia

Atualmente, as implantacoes do iSCSI Gateway com base no tcmu- runner estdo na versao

Technology Preview.

Diferentemente das implantacdes do iSCSI Gateway baseadas em kernel, os iSCSI Gateways
com base em tcmu-runner nao oferecem suporte a E/S de miltiplos caminhos ou Reservas
Persistentes SCSI.

Para exportar a imagem do Dispositivo de Blocos RADOS usando o tcmu-runner, tudo o que

vocé precisar fazer é especificar o backstore user: rbd ao anexar o disco:

gwcli > /disks> attach rbd/testvol backstore=user:rbd
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@ Nota

Ao usar o tcmu-runner, o recurso exclusive-lock deve estar habilitado na imagem RBD

exportada.
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10 Upgrade do SUSE Enterprise Storage 6 para 7.1

Este capitulo apresenta as etapas para fazer upgrade do SUSE Enterprise Storage 6 para a versao
7.1.

O upgrade inclui as seguintes tarefas:

¢ Fazer upgrade do Ceph Nautilus para o Pacific.

¢ Alternar da instalacdo e execucao do Ceph por meio de pacotes RPM para a execucao em

containers.

® Remocao completa do DeepSea e substituicdo pelo ceph-salt e cephadm.

@ Atencdo

As informacdes de upgrade neste capitulo sdo validas apenas para upgrades do DeepSea
para o cephadm. N3o tente seguir estas instrucoes para implantar o SUSE Enterprise
Storage na Plataforma SUSE CaaS.

o Importante

O upgrade de versoes do SUSE Enterprise Storage mais antigas do que a 6 nao é suportado.
Vocé deve primeiro fazer upgrade para a versao mais recente do SUSE Enterprise Storage

6 e, na sequéncia, seguir as etapas neste capitulo.

10.1 Antes de fazer upgrade

As tarefas a seguir devem ser concluidas antes de vocé iniciar o upgrade. Isso pode ser feito a

qualquer momento durante a vida 1til do SUSE Enterprise Storage 6.

* A migracao do OSD do FileStore para o BlueStore deve ser feita antes do upgrade porque
o FileStore é incompativel com o SUSE Enterprise Storage 7.1. H4 mais detalhes sobre
o BlueStore e como migrar do FileStore em https://documentation.suse.com/ses/6/single-

html/ses-deployment/#filestore2bluestore 2.

® Se vocé executa um cluster mais antigo que ainda usa OSDs do ceph-disk, precisa
alternar para o ceph-volume antes do upgrade. Encontre mais detalhes na https://

documentation.suse.com/ses/6/single-html/ses-deployment/#upgrade-osd-deployment <.
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10.1.1 Pontos a serem considerados

Antes de fazer upgrade, leia as secGes a seguir para garantir que vocé entenda todas as tarefas

que precisam ser executadas.

® Ler os detalhes da versdo. Neles, vocé encontra mais informacdes sobre o que mudou desde
a versao anterior do SUSE Enterprise Storage. Consulte os detalhes da versdo para verificar
se:

® Seu hardware precisa de consideragoes especiais.
® Qualquer pacote de software usado foi significativamente modificado.

® S3o necessarias precaucoes especiais para a instalacao.

Os detalhes da versao também apresentam informacdes que nao puderam ser incluidas a
tempo no manual. Eles também incluem notas sobre problemas conhecidos.

Vocé encontra os detalhes da versao do SES 7.1 online em https://www.suse.com/
releasenotes/ 7.

Além disso, ap6s a instalacdo do pacote release-notes-ses do repositério SES 7.1,
encontre os detalhes da versdo localmente no diretério /usr/share/doc/release-notes

ou online em https://www.suse.com/releasenotes/ 7.

e Leia a Parte Il, “Implantando o cluster do Ceph” para se familiarizar com o ceph-salt e o

orquestrador do Ceph, especialmente as informagoes sobre as especificacoes do servico.

® O upgrade do cluster pode levar algum tempo, aproximadamente o tempo necessario para

fazer upgrade de uma maquina multiplicado pelo nimero de nés do cluster.

® Vocé precisa primeiro fazer upgrade do Master Salt e depois substituir o DeepSea pelo
ceph-salt e cephadm. Vocé ndo poderd comecar a usar o moédulo de orquestrador
cephadm até que seja feito o upgrade de todos os nés do Ceph Manager.
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® O upgrade do uso de RPMs do Nautilus para containers do Pacific precisa ser feito em uma
Unica etapa. Isso significa fazer upgrade de um né inteiro de uma vez, e nao um daemon

de cada vez.

® O upgrade dos servicos basicos (MON, MGR, OSD) é feito de forma ordenada. Cada
servico fica disponivel durante o upgrade. Os servicos de gateway (Servidor de Metadados,
Gateway de Objetos, NFS Ganesha, iSCSI Gateway) precisarao ser reimplantados ap6s o
upgrade dos servicos basicos. H4 um determinado tempo de espera para cada um dos

seguintes servicos:

’ o Importante

Os Servidores de Metadados e os Gateways de Objetos ficam inativos a partir
do momento em que o upgrade dos nds € feito do SUSE Linux Enterprise Server
15 SP1 para o SUSE Linux Enterprise Server 15 SP3 até a reimplantacdo dos
servicos no final do procedimento de upgrade. E importante ter isso em mente
principalmente quando esses servicos estdo combinados com MONs, MGRs ou
OSDs, porque eles podem ficar inativos durante o upgrade do cluster. Se isso
for um problema, considere a implantacao desses servicos separadamente em
nos adicionais antes do upgrade, de modo que eles fiquem inativos pelo menor
tempo possivel. Essa é a duracao do upgrade dos nés de gateway, ndo a duragao

do upgrade de todo o cluster.

® O NFS Ganesha e os iSCSI Gateways ficam inativos apenas no periodo de
reinicializacdo dos nés durante o upgrade do SUSE Linux Enterprise Server 15 SP1
para o SUSE Linux Enterprise Server 15 SP3, e rapidamente depois quando cada

servico é reimplantado no modo de container.

10.1.2 Fazendo backup da configuracao e dos dados do cluster

E altamente recomendavel fazer backup de todas as configuracdes e os dados do cluster antes
de iniciar o upgrade para o SUSE Enterprise Storage 7.1. Para obter instrugdes sobre como fazer
backup de todos os seus dados, consulte o https://documentation.suse.com/ses/6/single-html/ses-

admin/#cha-deployment-backup 2.

91 Fazendo backup da configuragao e dos dados do cluster | SES 7.1


https://documentation.suse.com/ses/6/single-html/ses-admin/#cha-deployment-backup
https://documentation.suse.com/ses/6/single-html/ses-admin/#cha-deployment-backup

10.1.3 Verificando etapas do upgrade anterior

Se vocé fez upgrade da versdo 5, verifique se o upgrade para a versao 6 foi concluido com éxito:
Verifique se existe o arquivo /srv/salt/ceph/configuration/files/ceph.conf.import.
Esse arquivo é criado pelo processo de integracdo durante o upgrade do SUSE Enterprise Storage
5 para 6. A op¢do configuration init: default-import é definida em /srv/pillar/ceph/
proposals/config/stack/default/ceph/cluster.yml.

Se configuration init ainda estd definido como default-import, o cluster usa
ceph.conf.import como arquivo de configuracdo, e ndo o ceph.conf padrao do DeepSea, que

é compilado dos arquivos em /srv/salt/ceph/configuration/files/ceph.conf.d/.

Portanto, vocé precisa inspecionar se ha qualquer configuracdo personalizada em
ceph.conf.import e, possivelmente, mover a configuracdo para um dos arquivos em /srv/

salt/ceph/configuration/files/ceph.conf.d/.

Em seguida, remova a linha configuration init: default-import de /srv/pillar/ceph/
proposals/config/stack/default/ceph/cluster.yml.

10.1.4 Atualizando os nds e verificando a saude do cluster

Verifique se todas as atualizacOes mais recentes do SUSE Linux Enterprise Server 15 SP1 e do

SUSE Enterprise Storage 6 foram aplicadas a todos os nés do cluster:

# zypper refresh && zypper patch

@ Dica
Consulte https://documentation.suse.com/ses/6/html/ses-all/storage-salt-

cluster.html#deepsea-rolling-updates # para obter informacgoes detalhadas sobre como

atualizar os nés do cluster.

Depois que as atualiza¢oes forem aplicadas, reinicie o Master Salt, sincronize os novos médulos

do Salt e verifique a satide do cluster:

root@master # systemctl restart salt-master.service
root@master # salt '*' saltutil.sync all
cephuser@adm > ceph -s
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10.1.4.1  Desabilitar clientes nao seguros

Desde o Nautilus v14.2.20, um novo aviso de satde foi implementado para informar a vocé que
clientes nao seguros tém permissao para ingressar no cluster. Por padrao, esse aviso esté ativado.
O Ceph Dashboard mostrara o cluster no status HEALTH _WARN. A linha de comando verifica o

status do cluster da seguinte maneira:

cephuser@adm > ceph status

cluster:
id: 3fe8b35a-689f-4970-819d-0e6b11f6707cC
health: HEALTH WARN
mons are allowing insecure global id reclaim

fooo]

Esse aviso significa que os Ceph Monitors ainda permitem que clientes antigos e sem patch se
conectem ao cluster. Isso garante que os clientes existentes ainda consigam se conectar durante
o upgrade do cluster, mas avisa vocé de que hd um problema que precisa ser resolvido. Quando
o upgrade do cluster e de todos os clientes for feito para a versao mais recente do Ceph, execute

o seguinte comando para ndo permitir os clientes sem patch:

cephuser@adm > ceph config set mon auth allow insecure global id reclaim false

10.1.5 Verificando o acesso a repositorios do software e imagens
de container

Verifique se cada n6 do cluster tem acesso aos repositérios do software SUSE Linux Enterprise
Server 15 SP3 e SUSE Enterprise Storage 7.1 e também ao registro de imagens de container.

10.1.5.1 Repositoérios do software

Se todos os nés foram registrados no SCC, vocé podera usar o comando zypper migration para
fazer upgrade. Consulte https://documentation.suse.com/sles/15-SP3/html/SLES-all/cha-upgrade-

online.html#sec-upgrade-online-zypper # para obter mais detalhes.

Se os n6s nao foram registrados no SCC, desabilite todos os repositérios existentes do software

e adicione os dois repositérios Pool e Updates para cada uma das seguintes extensoes:

e SLE-Product-SLES/15-SP3

¢ SLE-Module-Basesystem/15-SP3
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¢ SLE-Module-Server-Applications/15-SP3

® SUSE-Enterprise-Storage-7.1

10.1.5.2 Imagens de container

Todos os nés do cluster precisam acessar o registro de imagens de container. Na maioria dos
casos, vocé usara o registro ptiblico do SUSE em registry.suse.com. Vocé precisa das seguintes

imagens:
* registry.suse.com/ses/7.1/ceph/ceph
* registry.suse.com/ses/7.1/ceph/grafana
* registry.suse.com/ses/7.1/ceph/prometheus-server
* registry.suse.com/ses/7.1/ceph/prometheus-node-exporter

® registry.suse.com/ses/7.1/ceph/prometheus-alertmanager

Por exemplo, para implantacgoes isoladas (air-gapped), uma alternativa é configurar um registro
local e verificar se vocé tem o conjunto correto de imagens de container disponivel. Consulte a
Secdo 7.2.10, “Usando o registro do container” para obter mais detalhes sobre como configurar um

registro de imagens de container local.

10.2 Fazendo upgrade do Master Salt
O procedimento a seguir descreve o processo de upgrade do Master Salt:
1. Faca upgrade do OS subjacente para o SUSE Linux Enterprise Server 15 SP3:

® Para um cluster em que todos os nds foram registrados no SCC, execute zypper

migration.

¢ Para um cluster em que os nés tém repositérios de software atribuidos manualmente,

execute zypper dup seguido de reboot.

2. Desabilite as fases do DeepSea para evitar o uso acidental. Adicione o seguinte contetido

a /srv/pillar/ceph/stack/global.yml:

stage prep: disabled
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stage discovery: disabled
stage configure: disabled
stage deploy: disabled
stage services: disabled
stage remove: disabled

Grave o arquivo e aplique as mudancas:

root@master # salt '*' saltutil.pillar refresh

3. Se vocé nao usa imagens de container do registry.suse.com, mas sim o registro
configurado localmente, edite o /srv/pillar/ceph/stack/global.yml para especificar
a imagem de container e o registro do Ceph que o DeepSea usara. Por exemplo, para usar

192.168.121.1:5000/my/ceph/image, adicione as seguintes linhas:

ses7 container image: 192.168.121.1:5000/my/ceph/image
ses7 _container registries:
- location: 192.168.121.1:5000

Se vocé precisar especificar informacoes de autenticacao para o registro, adicione o bloco

ses7 container registry auth:, por exemplo:

ses7 container image: 192.168.121.1:5000/my/ceph/image
ses7 _container registries:

- location: 192.168.121.1:5000
ses7 container registry auth:

registry: 192.168.121.1:5000

username: USER NAME

password: PASSWORD

Grave o arquivo e aplique as mudancas:
root@master # salt '*' saltutil.refresh pillar
4. Observe a configuracao existente:
cephuser@adm > ceph config assimilate-conf -i /etc/ceph/ceph.conf

5. Verifique o status do upgrade. A saida pode ser diferente dependendo da configuracao

do seu cluster:

root@master # salt-run upgrade.status

The newest installed software versions are:

ceph: ceph version 16.2.7-640-gceb23c7491b
(ceb23c7491bd96ab7956111374219a4cdcf6f8f4) pacific (stable)
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0s: SUSE Linux Enterprise Server 15 SP3

Nodes running these software versions:
admin.ceph (assigned roles: master, prometheus, grafana)

Nodes running older software versions must be upgraded in the following order:
1: monl.ceph (assigned roles: admin, mon, mgr)

mon2.ceph (assigned roles: admin, mon, mgr)

mon3.ceph (assigned roles: admin, mon, mgr)

datad.ceph (assigned roles: storage, mds)

datal.ceph (assigned roles: storage)

data2.ceph (assigned roles: storage)

data3.ceph (assigned roles: storage)

data5.ceph (assigned roles: storage, rgw)

0 N o U~ W N

10.3 Fazendo upgrade dos ndos MON, MGR e OSD

Faca upgrade do Ceph Monitor, do Ceph Manager e dos nés OSD, um de cada vez. Para cada

servico, siga estas etapas:

1. Antes de adotar qualquer n6 OSD, vocé precisa executar uma conversao de formato dos nés
OSD para melhorar a contabilizacao dos dados OMAP. Vocé pode fazer isso executando
o seguinte comando no N6 de Admin:

cephuser@adm > ceph config set osd bluestore fsck quick fix on_mount true

Os nés OSD serao convertidos automaticamente apds o término da adocao.

@ Nota

A conversdao pode levar de minutos a horas, dependendo da quantidade
de dados OMAP contida no disco rigido relacionado. Para obter mais
detalhes, consulte o https://docs.ceph.com/en/latest/releases/pacific/#upgrading-

non-cephadm-clusters A.

2. Se o n6 do qual vocé esta fazendo upgrade é um OSD, execute o comando a seguir para

evitar marca-lo como out:

cephuser@adm > ceph osd add-noout SHORT NODE NAME
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Substitua SHORT NODE NAME pelo nome abreviado do né da forma como ele aparece na
saida do comando ceph osd tree. Na entrada a seguir, os nomes abreviados de host sdo

ses-minl e ses-min2

root@master # ceph osd tree

ID CLASS WEIGHT TYPE NAME STATUS REWEIGHT PRI-AFF
-1 0.60405 root default
-11 0.11691 host ses-minl
4 hdd 0.01949 osd.4 up 1.00000 1.00000
9 hdd 0.01949 0sd.9 up 1.00000 1.00000
13 hdd 0.01949 0sd.13 up 1.00000 1.00000
[...]
-5 0.11691 host ses-min2
hdd 0.01949 0sd.2 up 1.00000 1.00000
hdd 0.01949 0sd.5 up 1.00000 1.00000

3. Faca upgrade do OS subjacente para o SUSE Linux Enterprise Server 15 SP3:

¢ Se todos os nés do cluster foram registrados no SCC, execute zypper migration.

® Se os nés do cluster tiveram repositérios de software atribuidos manualmente,

execute zypper dup seguido de reboot.

4. Apbés a reinicializacdo do né, coloque em contéiner todos os daemons MON, MGR e OSD

existentes nesse nd executando o seguinte comando no Master Salt:

root@master # salt MINION ID state.apply ceph.upgrade.ses7.adopt

Substitua MINION ID pelo ID do minion do qual vocé estd fazendo upgrade. Vocé pode
gerar uma lista de IDs de minions ao executar o comando salt-key -L no Master Salt.

@ Dica
Para ver o status e o andamento da adogdo, verifique o Ceph Dashboard ou execute

um dos seguintes comandos no Master Salt:

root@master # ceph status
root@master # ceph versions
root@master # salt-run upgrade.status
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5. Apds a conclusdao bem-sucedida da adogao, cancele a definicao do flag noout se o né do

qual vocé estiver fazendo upgrade for OSD:

cephuser@adm > ceph osd rm-noout SHORT NODE NAME

10.4 Fazendo upgrade de nos de gateway

A seguir, faca upgrade dos nés de gateway separados (Gateway do Samba, Servidor de
Metadados, Gateway de Objetos, NFS Ganesha ou iSCSI Gateway). Faca upgrade do OS
subjacente para o SUSE Linux Enterprise Server 15 SP3 para cada né:

¢ Se todos os nds do cluster foram registrados no SUSE Customer Center, execute o comando

zypper migration.

® Se os néds do cluster tiveram repositérios de software atribuidos manualmente, execute o

comando zypper dup seguido do comando reboot.

Esta etapa também vale para qualquer n6 que faca parte do cluster, mas que ainda nao recebeu
nenhuma funcdo (em caso de divida, verifique a lista de hosts no Master Salt gerada pelo

comando salt-key -L e compare-a com a saida do comando salt-run upgrade.status).

Quando o upgrade do OS é feito em todos os n6s do cluster, a préxima etapa € instalar o pacote
ceph-salt e aplicar a configuracdo do cluster. Os servigcos de gateway reais sdo reimplantados

no modo em container no final do procedimento de upgrade.

@ Nota

Os servicos Servidor de Metadados e Gateway de Objetos ficam indisponiveis a partir
do momento do upgrade para o SUSE Linux Enterprise Server 15 SP3 até serem

reimplantados no final do procedimento de upgrade.

10.5 Instalando o ceph-salt e aplicando a
configuracao do cluster

Antes de iniciar o procedimento de instalacdo do ceph-salt e aplicar a configurac¢éo do cluster,

verifique o status do cluster e do upgrade executando os seguintes comandos:

root@master # ceph status
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root@master # ceph versions
root@master # salt-run upgrade.status

1. Remova os Crons rbd_exporter e rgw_exporter criados pelo DeepSea. No Master Salt,
execute o comando rootcrontab -e como para editar o crontab. Apague os seguintes

itens, se houver:

# SALT _CRON_IDENTIFIER:deepsea rbd exporter cron job

*/5 * * * * /yar/lib/prometheus/node-exporter/rbd.sh > \
/var/lib/prometheus/node-exporter/rbd.prom 2> /dev/null

# SALT CRON_IDENTIFIER:Prometheus rgw exporter cron job

*/5 * x * x /var/lib/prometheus/node-exporter/ceph rgw.py > \
/var/lib/prometheus/node-exporter/ceph rgw.prom 2> /dev/null

2. Exporte a configuracédo do cluster do DeepSea executando os seguintes comandos:

root@master # salt-run upgrade.ceph salt config > ceph-salt-config.json
root@master # salt-run upgrade.generate service specs > specs.yaml

3. Desinstale o DeepSea e instale o ceph-salt no Master Salt:

root@master # zypper remove 'deepsea*'
root@master # zypper install ceph-salt

4. Reinicie o Master Salt e sincronize os modulos do Salt:

root@master # systemctl restart salt-master.service
root@master # salt \* saltutil.sync all

5. Importe a configuracao do cluster do DeepSea para ceph-salt:
root@master # ceph-salt import ceph-salt-config.json
6. Gere as chaves SSH para comunicacao do né do cluster:
root@master # ceph-salt config /ssh generate
@ Dica

Verifique se a configuracdo do cluster foi importada do DeepSea e especifique as

opcoes que possam ter sido perdidas:

root@master # ceph-salt config ls
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Para ver uma descricado completa da configuracao do cluster, consulte a Secdo 7.2,

“Configurando as propriedades do cluster”.

7. Aplique a configuracao e habilite o cephadm:
root@master # ceph-salt apply

8. Se for necessario inserir o URL de registro do container local e as credenciais de acesso,

siga as etapas descritas na Secdo 7.2.10, “Usando o registro do container”.

9. Se vocé nao usa imagens de container do registry.suse.com, mas usa o registro
configurado localmente, informe a imagem de container que o Ceph usaré executando o

comando:
root@master # ceph config set global container image IMAGE NAME
Por exemplo:

root@master # ceph config set global container image 192.168.121.1:5000/my/ceph/
image

10. Pare e desabilite os daemons ceph-crash do SUSE Enterprise Storage 6. Novos formulérios

em container desses daemons sdo iniciados automaticamente mais tarde.

root@master # salt '*' service.stop ceph-crash
root@master # salt '*' service.disable ceph-crash

10.6 Fazendo upgrade e adotando a pilha de
monitoramento

O procedimento a seguir adota todos os componentes da pilha de monitoramento (consulte
o Livro “Guia de Administra¢do e Operagbes”, Capitulo 16 “Monitoramento e alerta” para obter mais
detalhes).

1. Pause o orquestrador:

cephuser@adm > ceph orch pause
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2. Em qualquer né que esteja executando o Prometheus, o Grafana e o Alertmanager (por

padrao, o Master Salt), execute os seguintes comandos:

cephuser@adm > cephadm adopt --style=legacy --name prometheus.$(hostname)
cephuser@adm > cephadm adopt --style=legacy --name alertmanager.$(hostname)
cephuser@adm > cephadm adopt --style=legacy --name grafana.$(hostname)

@ Dica
Se vocé nado executa o registro de imagem de container padrao

registry.suse.com, precisa especificar a imagem que serd usada em cada

comando, por exemplo:

cephuser@adm > cephadm --image 192.168.121.1:5000/ses/7.1/ceph/prometheus-
server:2.32.1 \

adopt --style=legacy --name prometheus.$(hostname)
cephuser@adm > cephadm --image 192.168.121.1:5000/ses/7.1/ceph/prometheus-
alertmanager:0.21.0 \

adopt --style=legacy --name alertmanager.$(hostname)
cephuser@adm > cephadm --image 192.168.121.1:5000/ses/7.1/ceph/grafana:7.5.12

\
adopt --style=legacy --name grafana.$(hostname)

As imagens de container necessarias e suas respectivas versoes estdo listadas em
Livro “Guia de Administracdo e Operacbes”, Capitulo 16 “Monitoramento e alerta”, Secdo

16.1 “Configurando imagens personalizadas ou locais”.

3. Remova Node-Exporter de todos os nés. O Node-Exporter ndo precisa ser migrado e sera

reinstalado como um container quando o arquivo specs.yaml for aplicado.
> sudo zypper rm golang-github-prometheus-node exporter

Se preferir, remova o Node-Exporter de todos os nés simultaneamente usando o Salt no

n6 de admin:
root@master # salt '*' pkg.remove golang-github-prometheus-node exporter
4. Aplique as especificacoes de servico que vocé ja exportou do DeepSea:

cephuser@adm > ceph orch apply -i specs.yaml
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@ Dica

Se vocé ndo executa o registro de imagem de container padrao
registry.suse.com, mas um registro de container local, configure o cephadm para
usar a imagem de container do registro local para a implantacdo do Node-Exporter
antes de implanta-lo. Do contrério, vocé poderé ignorar com seguranca esta etapa

e 0 aviso a seguir.

cephuser@adm > ceph config set mgr mgr/cephadm/
container _image node exporter QUALIFIED IMAGE PATH

Verifique se todas as imagens de container dos servicos de monitoramento apontam
para o registro local, ndo apenas para o Node-Exporter. Esta etapa requer que vocé
faca isso apenas para o Node-Exporter, mas é recomendéavel definir todas as imagens
de container de monitoramento no cephadm para apontar para o registro local neste

ponto.

Se vocé nao fizer isso, as novas implantacoes de servicos de monitoramento e
as reimplantacdes usardo a configuracdo cephadm padrdo, e vocé talvez nao
consiga implantar servicos (no caso de implantacgoes isoladas (air-gapped)) ou tenha

servicos implantados com versdes misturadas.

Encontre uma descricio de como o cephadm precisa ser configurado para usar
imagens de container do registro local no Livro “Guia de Administra¢do e Operagdes”,
Capitulo 16 “Monitoramento e alerta”, Secdo 16.1 “Configurando imagens personalizadas

ou locais”.

5. Continue o orquestrador:

cephuser@adm > ceph orch resume

Fazendo upgrade e adotando a pilha de monitoramento | SES 7.1



10.7 Reimplantacao do servico de gateway

10.7.1 Fazendo upgrade do Gateway de Objetos

No SUSE Enterprise Storage 7.1, os Gateways de Objetos sdo sempre configurados com um
dominio, o que permite multissite no futuro (consulte o Livro “Guia de Administra¢do e OperagGes”,
Capitulo 21 “Gateway de Objetos do Ceph”, Secdo 21.13 “Gateways de Objetos multissite” para obter
mais detalhes). Se vocé usou uma configuracao de site tinico do Gateway de Objetos no SUSE
Enterprise Storage 6, siga estas etapas para adicionar um dominio. Se vocé ndo planeja usar a
funcionalidade multissite, pode usar o padrao para os nomes de dominio, grupo de zonas e zona.

1. Crie um novo dominio:

cephuser@adm > radosgw-admin realm create --rgw-realm=REALM NAME --default

2. Opcionalmente, renomeie a zona padrao e o grupo de zonas.

cephuser@adm > radosgw-admin zonegroup rename \
--rgw-zonegroup default \
- -zonegroup-new-name=Z0NEGROUP_NAME
cephuser@adm > radosgw-admin zone rename \
--rgw-zone default \
--zone-new-name ZONE NAME \
- -rgw-zonegroup=Z0NEGROUP_NAME

3. Configure o grupo de zonas master:

cephuser@adm > radosgw-admin zonegroup modify \
--rgw-realm=REALM NAME \
- -rgw-zonegroup=Z0ONEGROUP_NAME \
--endpoints http://RGW.EXAMPLE.COM:80 \
--master --default

4. Configure a zona master. Para isso, vocé precisard da ACCESS_KEY e da SECRET KEY de
um usudrio do Gateway de Objetos com o flag system habilitado. O usuério costuma ser
o admin. Para obter a ACCESS_KEY e a SECRET KEY, execute radosgw-admin user info
--uid admin --rgw-zone=NOME DA ZONA.

cephuser@adm > radosgw-admin zone modify \
--rgw-realm=REALM_NAME \
- -rgw-zonegroup=Z0NEGROUP_NAME \
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--rgw-zone=Z0ONE NAME \

--endpoints http://RGW.EXAMPLE.COM:80 \
--access-key=ACCESS KEY \
--secret=SECRET KEY \

--master --default

5. Confirme a configuracao atualizada:

cephuser@adm > radosgw-admin period update --commit

Para colocar o servico Gateway de Objetos em container, crie o respectivo arquivo de

especificacdo conforme descrito na Secdo 8.3.4, “Implantando Gateways de Objetos” e aplique-o.

cephuser@adm > ceph orch apply -i RGW.yml

10.7.2 Fazendo upgrade do NFS Ganesha

o Importante

O NFS Ganesha suporta o NFS versdo 4.1 e mais recente. Ele ndo suporta o NFS versao 3.

Veja a seguir como migrar um servico NFS Ganesha existente que executa o Ceph Nautilus para

um container do NFS Ganesha que executa o Ceph Octopus.

Atencao
A documentacdo a seguir requer que vocé ja tenha feito upgrade dos servigos basicos do
Ceph.

O NFS Ganesha armazena a configuracao adicional por daemon e a exporta para um pool RADOS.
O pool RADOS configurado pode ser encontrado na linha watch url do bloco RADOS URLS no

arquivo ganesha. conf. Por padrao, esse pool serd denominado ganesha config.

Antes de tentar qualquer migracdo, é altamente recomendavel fazer uma cépia dos objetos de
configuracdo de exportacao e daemon localizados no pool RADOS. Para localizar o pool RADOS

configurado, execute o seguinte comando:

cephuser@adm > grep -A5 RADOS URLS /etc/ganesha/ganesha.conf
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Para listar o contetido do pool RADOS:

cephuser@adm > rados --pool ganesha config --namespace ganesha ls | sort
conf-node3
export-1
export-2
export-3
export-4

Para copiar os objetos RADOS:

cephuser@adm > RADOS ARGS="--pool ganesha config --namespace ganesha"
cephuser@adm > 0BJS=$(rados $RADOS ARGS 1s)

cephuser@adm > for obj in $0BJS; do rados $RADOS ARGS get $obj $obj; done
cephuser@adm > 1ls -Tlah

total 40K

drwxr-xr-x 2 root root 4.0K Sep 8 03:30 .

drwx------ 9 root root 4.0K Sep 8 03:23 ..

-rw-r--r-- 1 root root 90 Sep 8 03:30 conf-node2

-rw-r--r-- 1 root root 90 Sep 8 03:30 conf-node3

-rw-r--r-- 1 root root 350 Sep 8 03:30 export-1

-rw-r--r-- 1 root root 350 Sep 8 03:30 export-2

-rw-r--r-- 1 root root 350 Sep 8 03:30 export-3

-rw-r--r-- 1 root root 358 Sep 8 03:30 export-4

Para cada n6, qualquer servico existente do NFS Ganesha precisa ser interrompido e, em seguida,
substituido por um container gerenciado pelo cephadm.

1. Pare e desabilite o servico NFS Ganesha existente:

cephuser@adm > systemctl stop nfs-ganesha
cephuser@adm > systemctl disable nfs-ganesha

2. Depois que o servico NFS Ganesha existente for interrompido, um novo servico poderé ser
implantado em um container usando o cephadm. Para fazer isso, vocé precisa criar uma
especificacdo de servico que contenha um service id, que serd usado para identificar
esse novo cluster do NFS, o nome de host do n6 que estamos migrando listado como host
na especificacdo de posicionamento e o pool RADOS e o namespace que contém os objetos

de exportacdo do NFS configurados. Por exemplo:

service type: nfs
service id: SERVICE ID
placement:
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hosts:

- node2

pool: ganesha config
namespace: ganesha

Para obter mais informacoes sobre como criar uma especificacdo de posicionamento,

consulte a Secdo 8.2, “Especificagéo de servico e posicionamento”.
3. Aplique a especificacdao de posicionamento:
cephuser@adm > ceph orch apply -i FILENAME.yaml
4. Confirme se o daemon do NFS Ganesha estd em execug¢ao no host:

cephuser@adm > ceph orch ps --daemon_ type nfs

NAME HOST  STATUS REFRESHED AGE VERSION IMAGE NAME
IMAGE ID CONTAINER ID
nfs.foo.node2 node2 running (26m) 8m ago 27m 3.3 registry.suse.com/

ses/7.1/ceph/ceph:latest 8b4be7c42abd ¢8b75d7c8f0d

5. Repita essas etapas para cada né do NFS Ganesha. Vocé nao precisa criar uma especificagdo

de servico separada para cada né. E suficiente adicionar o nome de host de cada n6 a

especificacdo do servico NFS existente e reaplicé-la.
E possivel migrar as exportacoes existentes de duas maneiras diferentes:

® Recriacdo ou reatribuicdo manual usando o Ceph Dashboard.

¢ Cépia manual do contetido de cada objeto RADOS por daemon para a configuracdo comum
recém-criada do NFS Ganesha.

PROCEDIMENTO 10.1: COPIANDO MANUALMENTE AS EXPORTACOES PARA O ARQUIVO DE CONFIGURAGCAO
COMUM DO NFS GANESHA

1. Determine a lista de objetos RADOS por daemon:

cephuser@adm > RADOS ARGS="--pool ganesha config --namespace ganesha"
cephuser@adm > DAEMON OBJS=$(rados $RADOS ARGS 1ls | grep 'conf-')

2. Faca uma c6pia dos objetos RADOS por daemon:

cephuser@adm > for obj in $DAEMON 0BJS; do rados $RADOS ARGS get $obj $obj; done
cephuser@adm > 1ls -lah

total 20K

drwxr-xr-x 2 root root 4.0K Sep 8 16:51 .

drwxr-xr-x 3 root root 4.0K Sep 8 16:47 ..
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-rw-r--r-- 1 root root 90 Sep 8 16:51 conf-nfs.SERVICE ID
-rw-r--r-- 1 root root 90 Sep 8 16:51 conf-node2
-rw-r--r-- 1 root root 90 Sep 8 16:51 conf-node3

3. Classifique e faca a fusdo em uma tnica lista de exportacdes:
cephuser@adm > cat conf-* | sort -u > conf-nfs.SERVICE ID
cephuser@adm > cat conf-nfs.foo
%surl "rados://ganesha config/ganesha/export-1"
%surl "rados://ganesha config/ganesha/export-2"
surl "rados://ganesha config/ganesha/export-3"
%surl "rados://ganesha config/ganesha/export-4"

4. Grave o novo arquivo de configuracdo comum do NFS Ganesha:
cephuser@adm > rados $RADOS ARGS put conf-nfs.SERVICE ID conf-nfs.SERVICE ID

5. Notifique o daemon do NFS Ganesha:

cephuser@adm > rados $RADOS ARGS notify conf-nfs.SERVICE ID conf-nfs.SERVICE ID

@ Nota

Essa acdo fard com que o daemon recarregue a configuracao.

Ap6s a migracdo bem-sucedida do servico, serd possivel remover o servico NFS Ganesha baseado
no Nautilus.

1. Remova o NFS Ganesha:

cephuser@adm > zypper rm nfs-ganesha
Reading installed packages...
Resolving package dependencies. ..
The following 5 packages are going to be REMOVED:
nfs-ganesha nfs-ganesha-ceph nfs-ganesha-rados-grace nfs-ganesha-rados-urls nfs-
ganesha- rgw
5 packages to remove.
After the operation, 308.9 KiB will be freed.
Continue? [y/n/v/...? shows all options] (y): vy
(1/5) Removing nfs-ganesha-
ceph-2.8.3+git0.d504d374e-3.3.1.x86 64
[done]

(2/5) Removing nfs-ganesha-
rgw-2.8.3+9git0.d504d374e-3.3.1.x86 64
[done]
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(3/5) Removing nfs-ganesha-rados-

Urls-2.8.3+git0.d504d374€-3.3.1. X860 64 . ...ttt ittt e
[done]

(4/5) Removing nfs-ganesha-rados-

grace-2.8.3+09it0.d504d374€-3.3.1.X86 64 .. ...ttt
[done]

(5/5) Removing nfs-

ganesha-2.8.3+git0.d504d374e-3.3.1.X86 64 ... ..ottt e
[done]

Additional rpm output:

warning: /etc/ganesha/ganesha.conf saved as /etc/ganesha/ganesha.conf.rpmsave

2. Remova as configuracdes do cluster legado do Ceph Dashboard:

cephuser@adm > ceph dashboard reset-ganesha-clusters-rados-pool-namespace

10.7.3 Fazendo upgrade do servidor de metadados

Ao contrario dos MONs, MGRs e OSDs, o Servidor de Metadados nao pode ser adotado no local.

Em vez disso, vocé precisa reimplanta-lo em containers usando o orquestrador do Ceph.

1. Execute o comando ceph fs 1s para obter o nome do seu sistema de arquivos, por

exemplo:

cephuser@adm > ceph fs 1s
name: cephfs, metadata pool: cephfs metadata, data pools: [cephfs data ]

2. Crie um novo arquivo de especificacdo de servico mds.yml, conforme descrito na
Secdo 8.3.3, “Implantando servidores de metadados”, usando o nome do sistema de arquivos
como o service id e especificando os hosts que executardo os daemons MDS. Por

exemplo:

service type: mds
service id: cephfs
placement:

hosts:

- ses-minl

- ses-min2

- ses-min3

3. Execute o comando ceph orch apply -i mds.yml para aplicar a especificacdo de servico

e iniciar os daemons MDS.
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10.7.4 Fazendo upgrade do iSCSI Gateway

2

Para fazer upgrade do iSCSI Gateway, é necessario reimplanta-lo em containers usando o
orquestrador do Ceph. Se vocé tiver varios iSCSI Gateways, precisara reimplanta-los um por um

para reduzir o tempo de espera do servico.
1. Pare e desabilite os daemons iSCSI existentes em cada né do iSCSI Gateway:

sudo systemctl stop rbd-target-gw
sudo systemctl disable rbd-target-gw
sudo systemctl stop rbd-target-api
sudo systemctl disable rbd-target-api

VvV V V V

2. Crie uma especificacdo de servico para o iSCSI Gateway conforme descrito na
Secdo 8.3.5, “Implantando Gateways iSCSI”. Para isso, vocé precisa das configuracdes pool,
trusted ip listeapi *doarquivo /etc/ceph/iscsi-gateway.cfg existente. Se vocé
tem o suporte a SSL habilitado (api_secure = true), precisa também do certificado SSL
(/etc/ceph/iscsi-gateway.crt) e da chave (/etc/ceph/iscsi-gateway.key).

Por exemplo, se /etc/ceph/iscsi-gateway.cfg contém o seguinte:

[config]

cluster client name = client.igw.ses-min5

pool = iscsi-images

trusted ip list = 10.20.179.203,10.20.179.201,10.20.179.205,10.20.179.202
api port = 5000

api_user = admin

api password = admin

api secure = true

Vocé precisa criar o seguinte arquivo de especificaciao de servico iscsi.yml:

service type: iscsi
service id: igw
placement:
hosts:
- ses-min5
spec:
pool: iscsi-images
trusted ip list: "10.20.179.203,10.20.179.201,10.20.179.205,10.20.179.202"
api port: 5000
api user: admin
api password: admin
api secure: true
ssl cert: |
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MIIDtTCCAp2gAwIBAgIYMC4xNzc1INDQXNjEzMzc2MjMyXzxvQ7ECMAOGCSQGSIb3
DQEBCwUAMGOXxCzAJBgNVBAYTALVTMQOwWCwYDVQQIDARVAGFoMRcwFQYDVQQHDAST
[...]

MIIEvQIBADANBgkqhkiGO9wOBAQEFAASCBKcwggSjAgEAAOIBAQC5]jdYbjtNTAKWA
/CwQr/7w0iLGzVXxChn3mmCIF3DwbL/qvTFTX2d8bDf6LjGwLYloXHscRfxszX/4h

[...]

@ Nota

As configuracdes pool, trusted ip list, api port, api user, api password
e api_secure sdo idénticas as do arquivo /etc/ceph/iscsi-gateway.cfg. E
possivel copiar os valores ssl cert e ssl key dos arquivos de chave e de
certificado SSL existentes. Verifique se eles estdo indentados corretamente e se o
caractere barra vertical | aparece no final das linhas ssl cert: e ssl key: (veja

o contetido do arquivo iscsi.yml acima).

3. Execute o comando ceph orch apply -i iscsi.yml para aplicar a especificacdo de

servico e iniciar os daemons do iSCSI Gateway.

4. Remova o pacote ceph-iscsi antigo de cada um dos nds de gateway iSCSI existentes:

cephuser@adm > zypper rm -u ceph-iscsi

10.8 Limpeza apos o upgrade

Ap6és o upgrade, execute as seguintes etapas de limpeza:
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1. Verifique a versao atual do Ceph para conferir se o upgrade do cluster foi bem-sucedido:

cephuser@adm > ceph versions

2. Garanta que nenhum OSD antigo ingresse no cluster:

cephuser@adm > ceph osd require-osd-release pacific
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3. Defina o pg_autoscale mode dos pools existentes, se necessario:

o Importante

Por padrao, os pools no SUSE Enterprise Storage 6 tinham o pg _autoscale mode
definido como warn. Isso resultava em uma mensagem de aviso em caso de nimero
de PGs abaixo do ideal, mas o dimensionamento automatico nao era feito. O padrao
no SUSE Enterprise Storage 7.1 é a op¢do pg autoscale mode definida como
on para que os novos pools e os PGs sejam dimensionados automaticamente. O
processo de upgrade ndo muda automaticamente o pg autoscale mode dos pools
existentes. Para mudé-lo para on e aproveitar todos os beneficios do dimensionador
automatico, consulte as instrucdes no Livro “Guia de Administracdo e OperagGes”,
Capitulo 17 “Gerenciamento de dados armazenados”, Secdo 17.4.12 “Habilitando o
dimensionador automadatico de PG”.

Encontre mais detalhes no Livro “Guia de Administracdo e Operagbes”, Capitulo 17
“Gerenciamento de dados armazenados”, Se¢éo 17.4.12 “Habilitando o dimensionador automdtico
de PG".

4. Impedir clientes pré-Luminous:

cephuser@adm > ceph osd set-require-min-compat-client luminous

5. Habilite o médulo de balanceador:

cephuser@adm > ceph balancer mode upmap
cephuser@adm > ceph balancer on

Encontre mais detalhes no Livro “Guia de Administragéo e Operagées”, Capitulo 29 “Médulos do
Ceph Manager”, Se¢éo 29.1 “Balanceador”.

6. Se preferir, habilite o médulo de telemetria:

cephuser@adm > ceph mgr module enable telemetry
cephuser@adm > ceph telemetry on

Encontre mais detalhes no Livro “Guia de Administragéo e Operagbes”, Capitulo 29 “Médulos do
Ceph Manager”, Se¢éo 29.2 “Habilitando o mdédulo de telemetria”.
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11 Upgrade do SUSE Enterprise Storage 7 para 7.1

Este capitulo apresenta as etapas para fazer upgrade do SUSE Enterprise Storage 7 para a versao
7.1.

O upgrade inclui as seguintes tarefas:

® Fazer upgrade do SUSE Linux Enterprise Server subjacente e do SUSE Linux Enterprise

Server 15 SP2 para a versao SUSE Linux Enterprise Server 15 SP3.

¢ Fazer upgrade do Ceph Octopus para o Pacific.

11.1 Antes de fazer upgrade

As tarefas a seguir devem ser concluidas antes de vocé iniciar o upgrade. Isso pode ser feito a

qualquer momento durante a vida 1til do SUSE Enterprise Storage 7.

11.1.1 Pontos a serem considerados

Antes de fazer upgrade, leia as secGes a seguir para garantir que vocé entenda todas as tarefas

que precisam ser executadas.

® Ler os detalhes da versdo. Neles, vocé encontra mais informacoes sobre o que mudou desde
a versao anterior do SUSE Enterprise Storage. Consulte os detalhes da versdo para verificar

se:
¢ Seu hardware precisa de consideracoes especiais.
® Qualquer pacote de software usado foi significativamente modificado.
® S3o necessarias precaucoes especiais para a instalacao.

Os detalhes da versao também apresentam informacdes que nao puderam ser incluidas a
tempo no manual. Eles também incluem notas sobre problemas conhecidos.
Vocé encontra os detalhes da versao do SES 7.1 online em https://www.suse.com/

releasenotes/A.
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Além disso, ap6s a instalacao do pacote release-notes-ses do repositério SES 7.1, vocé
encontrara os detalhes da versido no diretério local /usr/share/doc/release-notes ou

online em https://www.suse.com/releasenotes/ a.

e Leia a Parte Il, “Implantando o cluster do Ceph” para se familiarizar com o ceph-salt e o

orquestrador do Ceph, especialmente as informagoes sobre as especificagcoes do servico.

11.1.2 Fazendo backup da configuracdo e dos dados do cluster

E altamente recomendavel fazer backup de todas as configuracdes e os dados do cluster antes
de iniciar o upgrade. Para obter instrucoes sobre como fazer backup de todos os seus dados,

consulte Livro “Guia de Administra¢do e Operagdes”, Capitulo 15 “Backup e restaurag@o”.

11.1.3 Verificando o acesso a repositorios do software e imagens
de container

Verifique se cada né do cluster tem acesso aos repositérios do software SUSE Linux Enterprise

Server 15 SP3 e SUSE Enterprise Storage 7.1 e também ao registro de imagens de container.

11.1.3.1  Repositorios do software

Se todos os nés foram registrados no SCC, vocé podera usar o comando zypper migration para
fazer upgrade. Consulte https://documentation.suse.com/sles/15-SP3/html/SLES-all/cha-upgrade-

online.html#sec-upgrade-online-zypper # para obter mais detalhes.

Se os n6s nao foram registrados no SCC, desabilite todos os repositérios existentes do software

e adicione os dois repositérios Pool e Updates para cada uma das seguintes extensoes:
¢ SLE-Product-SLES/15-SP3
® SLE-Module-Basesystem/15-SP3
¢ SLE-Module-Server-Applications/15-SP3

¢ SUSE-Enterprise-Storage-7.1
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11.1.3.2 Imagens de container

Todos os nés do cluster precisam acessar o registro de imagens de container. Na maioria dos
casos, vocé usard o registro piblico do SUSE em registry.suse.com. Vocé precisa das seguintes

imagens:
* registry.suse.com/ses/7.1/ceph/ceph
® registry.suse.com/ses/7.1/ceph/grafana
® registry.suse.com/ses/7.1/ceph/prometheus-server
® registry.suse.com/ses/7.1/ceph/prometheus-node-exporter

® registry.suse.com/ses/7.1/ceph/prometheus-alertmanager

Por exemplo, para implantacgoes isoladas (air-gapped), uma alternativa é configurar um registro
local e verificar se vocé tem o conjunto correto de imagens de container disponivel. Consulte a
Secdo 7.2.10, “Usando o registro do container” para obter mais detalhes sobre como configurar um

registro de imagens de container local.

11.2 Migrar o SUSE Linux Enterprise Server em cada
no do cluster para a versao SUSE Linux Enterprise
Server 15 SP3

Se os no6s do cluster foram configurados para usar o SUSE Customer Center, vocé pode usar o

comando zypper migration.
Se os repositérios de software dos nés do cluster foram configurados manualmente, vocé precisa
fazer upgrade manual dos nos.

Para obter informacdes detalhadas sobre o upgrade do SUSE Linux Enterprise Server
usando o zypper, consulte https://documentation.suse.com/sles/15-SP3/html/SLES-all/cha-

upgrade-online.html#sec-upgrade-online-zypper <.
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11.3 Atualizar os pacotes relacionados ao SUSE
Enterprise Storage em cada no do cluster

Para atualizar os pacotes do SUSE Enterprise Storage para a versdo mais recente, use o comando
ceph-salt update. Para obter mais detalhes, visite o Livro “Guia de Administracdo e Operacdes”,

Capitulo 13 “Tarefas operacionais”, Se¢do 13.6 “Atualizando os nds do cluster”.

11.4 Fazer upgrade dos servicos de cluster existentes
do Ceph

Faca upgrade de todo o cluster do Ceph para a versdo Pacific executando o seguinte comando

do N6 de Admin:

cephuser@adm > ceph orch upgrade start --image registry.suse.com/ses/7.1/ceph/ceph
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A Atualizacbes de manutencao do Ceph baseadas
nos point releases de upstream do “Pacific”

Vérios pacotes importantes no SUSE Enterprise Storage 7.1 sao baseados na série de lancamentos
Pacific do Ceph. Quando o projeto do Ceph (https://github.com/ceph/ceph #) publica novos point
releases na série Pacific, o SUSE Enterprise Storage 7.1 é atualizado para garantir que o produto

aproveite as correcoes de bug de upstream e os backports de recursos mais recentes.

Este capitulo contém resumos das mudancas importantes contidas em cada point release de
upstream que foi, ou esta planejado para ser incluido no produto.
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Glossario

Geral

Alertmanager
Um bindrio inico que processa os alertas enviados pelo servidor Prometheus e notifica o

usuario final.

Armazenamento de Objetos do Ceph
O “produto”, o servico ou os recursos de armazenamento de objetos, que consistem em um

Cluster de Armazenamento do Ceph e um Gateway de Objetos do Ceph.

Arvore de roteamento
Um termo que representa qualquer diagrama que mostra as varias rotas que um receptor

pode executar.

Ceph Dashboard
Um aplicativo incorporado de monitoramento e gerenciamento do Ceph baseado na Web
que administra varios aspectos e objetos do cluster. O painel de controle é implementado
como um mdédulo do Ceph Manager.

Ceph Manager
O Ceph Manager ou MGR é o software de gerenciador do Ceph, que coleta o estado completo

de todo o cluster em um tnico local.

Ceph Monitor
O Ceph Monitor ou MON é o software de monitoracdo do Ceph.

ceph-salt
Inclui ferramentas para implantacao de clusters do Ceph gerenciados pelo cephadm por meio
do Salt.

cephadm
O cephadm implanta e gerencia um cluster do Ceph conectando-se aos hosts do daemon do
gerenciador por SSH para adicionar, remover ou atualizar os containers de daemons do Ceph.
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CephFS
O sistema de arquivos do Ceph.

CephX
O protocolo de autenticacao do Ceph. O CephX opera como o Kerberos, mas ndo tem um

ponto Unico de falha.

Cliente do Ceph
A colecao de componentes do Ceph que podem acessar um Cluster de Armazenamento do
Ceph. Eles incluem o Gateway de Objetos, o Dispositivo de Blocos do Ceph, o CephFS e as
bibliotecas, os médulos de kernel e os clientes FUSE correspondentes.

Cluster de Armazenamento do Ceph
O conjunto principal do software de armazenamento que armazena os dados do usudrio.

Esse conjunto consiste em Ceph Monitors e OSDs.

Compartimento de memdria

Um ponto que agrega outros n6és em uma hierarquia de locais fisicos.

Conjunto de Regras

Regras para determinar o posicionamento de dados em um pool.

CRUSH, Mapa CRUSH
Controlled Replication Under Scalable Hashing: Um algoritmo que determina como armazenar
e recuperar dados calculando os locais de armazenamento de dados. O CRUSH requer um
mapa de cluster para armazenar e recuperar dados de forma pseudo-aleatéria nos OSDs com

uma distribuicdo uniforme dos dados pelo cluster.

Daemon Ceph OSD
O daemon ceph-osd é o componente do Ceph responsdvel por armazenar objetos em um

sistema de arquivos local e por conceder acesso a eles pela rede.

Dispositivo de Blocos RADOS (RBD)
O componente de armazenamento de blocos do Ceph. Também conhecido como dispositivo
de blocos do Ceph.

DriveGroups
DriveGroups sdao uma declaracdo de um ou mais layouts de OSD que podem ser mapeados
para unidades fisicas. Um layout de OSD define como o Ceph aloca fisicamente o

armazenamento OSD na midia correspondente aos critérios especificados.
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Gateway de Objetos
O componente de gateway do S3/Swift do Armazenamento de Objetos do Ceph. Também
conhecido como RADOS Gateway (RGW).

Gateway do Samba
O Gateway do Samba ingressa no Active Directory no dominio do Windows para autenticar

e autorizar usuarios.

Grafana

Andlise de banco de dados e solucdo de monitoramento.

Modulo de sincronizacao de arquivos
Moédulo que permite a criacdo de uma zona do Gateway de Objetos para manter o histérico

das versoes de objeto do S3.

Né6

Qualquer méquina ou servidor tinico em um cluster do Ceph.

N6 de admin
O host do qual vocé executa os comandos relacionados ao Ceph para administrar os hosts
do cluster.

N6 OSD
Um né do cluster que armazena dados, processa a replicacdo, a recuperacao, o
preenchimento e a redistribuicdo de dados e fornece algumas informag¢des de monitoramento

aos Ceph Monitors examinando outros daemons Ceph OSD.

OosD

Dispositivo de Armazenamento de Objetos: Uma unidade de armazenamento fisica ou légica.

PG

Grupo de Posicionamento: uma subdivisdo de um pool, usado para ajuste de desempenho.

Point Release

Qualquer versao Ad Hoc que inclua apenas correcoes de bug ou seguranca.

Pool

ParticOes légicas para armazenamento de objetos, como imagens de disco.

Prometheus

Kit de ferramentas de monitoramento e alertas de sistemas.
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Regra CRUSH
A regra de posicionamento de dados CRUSH que se aplica a um ou mais pools especificos.

Reliable Autonomic Distributed Object Store (RADOS)
O conjunto principal do software de armazenamento que armazena os dados do usuério
(MON + OSD).

Samba

Software de integracdo do Windows.

Servidor de Metadados
O Servidor de Metadados ou MDS ¢é o software de metadados do Ceph.

Varias zonas

zonegroup
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