
Protegendo o SLE Micro com o
Keylime

O QUE É?

Keylime é um atestado de boot remoto com base no TPM e uma
medida de integridade de runtime.

POR QUÊ?

O artigo descreve como congurar e executar o Keylime no SLE Micro.

DEDICAÇÃO

A leitura do artigo leva aproximadamente 25 minutos.

META

Você saberá mais sobre o Keylime: como ele funciona, como você deve
congurá-lo e como ele é executado.

REQUISITOS

Uma instância em execução do SLE Micro
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1 Atestado remoto usando Keylime

Com a crescente demanda de dispositivos de proteção contra mudanças não
autorizadas, o uso do mecanismo de segurança chamado atestado remoto (RA,
Remote Attestation) tem apresentado um aumento signicativo. Usando o RA, um
host (cliente) pode autenticar seu status de cadeia de boot e executar o software em
um host remoto (vericador). Geralmente, o RA é combinado com a criptograa de
chave pública (usando o TPM2), portanto, as informações enviadas apenas podem
ser lidas pelos serviços que solicitaram o atestado, e a validade dos dados pode ser
vericada.

O atestado remoto no SLE Micro é implementado pelo Keylime.

1.1 Terminologia

A tecnologia de atestado remoto usa os seguintes termos:

Chave de atestado (AK, Attestation Key)

Uma chave de assinatura de dados que prova que os dados vêm de um TPM real e não
foram violados.

Raiz de confiança de núcleo para medição

Calcula o próprio hash e o hash da próxima etapa do processo de boot, iniciando a cadeia
de medidas.

Chave de endosso (EK, Endorsement Key)

Uma chave de criptograa que é permanentemente incorporada ao TPM quando ele é
fabricado. A parte pública da chave e a certicação armazenada no TPM são usadas para
reconhecer um TPM genuíno.

Arquitetura de gerenciamento de integridade (IMA, Integrity Management Architecture)

Um subsistema de integridade do kernel que fornece um meio de detectar mudanças
maliciosas nos arquivos.

Boot medido

Um método com o qual cada componente na sequência de inicialização calcula um hash do
próximo componente antes de delegar a execução do próximo componente. O hash estende
um ou vários PCRs do TPM. Um evento é criado com as informações sobre onde foi feita
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a medição e o que foi medido. Esses eventos são coletados em um registro de eventos e,
junto com os valores estendidos do PCR, é possível compará-los com os valores esperados
que representam um sistema saudável.

Registro de Configuração de Plataforma (RCP, Platform Configuration Register)

Um local de memória no TPM que, por exemplo, armazena hashes de camadas de
inicialização. O PCR pode ser atualizado apenas usando a operação irreversível: extend.
É possível obter uma lista assinada dos valores atuais do PCR por meio do comando quote
no TPM, e essa cota pode ser vericada por terceiros durante o processo de atestado.

Boot seguro

Cada etapa do processo de inicialização verica uma assinatura criptográca no executável
da etapa seguinte antes de iniciá-lo.

Trusted Platform Module (TPM)

Um processador criptográco de segurança independente presente no sistema como
hardware ou implementado no rmware que serve como uma raiz de conança. O TPM
fornece um PCR para armazenar os hashes das camadas de inicialização. Um TPM comum
inclui várias funções, como um gerador de números aleatórios, contadores ou um relógio
local. Ele também armazena 24 PCRs agrupados por bancos para cada função de hash
criptográco suportada (SHA1, SHA256, SHA384 ou SHA512).

Nota
Por padrão, o uso do TPM está desabilitado. Portanto, o boot medido não ocorre.
Para habilitar o atestado remoto, habilite o TPM no menu EFI/BIOS.

Carga útil segura

Um mecanismo para fornecer dados criptografados a agentes íntegros. As cargas úteis são
usadas para fornecer chaves, senhas, certicados, congurações ou scripts que são usados
posteriormente pelo agente.
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1.2 O que é Keylime?

Keylime é uma solução de atestado remoto que permite monitorar a integridade dos nós remotos
usando um TPM como raiz de conança para medição. Com o Keylime, você pode executar
várias tarefas, por exemplo:

Validar os PCRs estendidos durante o boot medido.

Criar análises e fazer asserções do registro de eventos.

Fazer asserção do valor de qualquer PCR no sistema remoto.

Monitorar a validade de arquivos abertos ou executados.

Fornecer dados criptografados a nós vericados por meio de cargas úteis seguras.

Executar scripts personalizados que são acionados quando há falha na máquina ao fazer
as medições atestadas.

1.3 Arquitetura

O Keylime consiste em um agente, um vericador, um registrador e uma ferramenta de linha
de comando (locatário). Os agentes estão nos sistemas que precisam ser atestados. O vericador
e o registrador estão em sistemas remotos que executam o registro e o atestado dos agentes.
Lembre-se de que apenas a função de agente está disponível no SLE Micro. Para obter detalhes
sobre cada componente, consulte as seções a seguir.

1.3.1 Agente do Keylime

O agente é um serviço executado no sistema que precisa ser atestado. O agente envia o registro
de eventos, os hashes da IMA e as informações sobre o boot medido para o vericador, usando
o TPM local como certicador da validade dos dados.

Quando um novo agente é iniciado, ele precisa primeiro se registrar no registrador. Para isso, o
agente precisa de um certicado TLS para estabelecer a conexão. O certicado TLS é gerado pelo
registrador, mas precisa ser instalado manualmente no agente. Após o registro, o agente enviará
a chave de atestado e a parte pública da chave de endosso para o registrador. O registrador
responde ao agente com um desao em um processo chamado ativação de credencial, que valida
o TPM do agente. Após o registro do agente, ele estará pronto para ser registrado no atestado.
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1.3.2 Registrador do Keylime

O registrador é usado para registrar os agentes que devem ser atestados. O registrador coleta a
chave de atestado do agente, a parte pública da chave de endosso e a certicação da chave de
endosso e verica se a chave de atestado do agente pertence à chave de endosso.

1.3.3 Verificador do Keylime

O vericador realiza o atestado real dos agentes e extrai continuamente os dados de atestado
necessários dos agentes (entre outros, os valores do PCR, os registros da IMA e os registros de
eventos do UEFI).

2 Executando a carga de trabalho do Keylime com o
Podman

Keylime é uma solução de atestado remoto que permite monitorar a saúde dos nós
remotos. O vericador e o registrador são componentes essenciais do Keylime em
sistemas remotos que realizam o registro e o atestado dos agentes do Keylime.

Nota
O contêiner descrito neste artigo inclui os serviços de plano de controle vericador e
registrador, e uma ferramenta de linha de comando (CLI, Command-Line Tool) de locatário,
que fazem parte do projeto Keylime.

Antes de iniciar a instalação e o registro dos agentes, prepare o vericador e o registrador nos
hosts remotos, conforme descrito no procedimento a seguir.

1. Identique a imagem da carga de trabalho do Keylime.

# podman search keylime
[...]
registry.opensuse.org/devel/microos/containers/containerfile/opensuse/keylime-
control-plane

2. Extraia a imagem do registro.
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# podman pull\
  registry.opensuse.org/devel/microos/containers/containerfile/opensuse/keylime-
control-plane:latest

3. Crie o volume keylime-control-plane para manter o banco de dados e os certicados
necessários durante o processo de atestado.

# podman container runlabel install \
  registry.opensuse.org/devel/microos/containers/containerfile/opensuse/keylime-
control-plane:latest

4. Inicie o contêiner e os serviços relacionados.

# podman container runlabel run \
  registry.opensuse.org/devel/microos/containers/containerfile/opensuse/keylime-
control-plane:latest

O contêiner keylime-control-plane é criado. Ele inclui os serviços “registrador” e
“vericador” congurados e em execução. Internamente, o contêiner expõe as portas
8881, 8890 e 8891 ao host usando os valores padrão. Valide a conguração do rewall
para permitir o acesso às portas e a comunicação entre os contêineres, pois a CLI de
locatário exige isso.

Dica
Se você precisar parar os serviços do Keylime, execute o seguinte comando:

# podman kill keylime-control-plane-container

2.1 Monitorando os serviços do Keylime

Para obter o status dos contêineres em execução no host, execute o seguinte comando:

# podman ps

Para ver os registros dos serviços do Keylime, execute o seguinte comando:

# podman logs keylime-control-plane-container
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2.2 Executando a CLI de locatário

A ferramenta CLI de locatário está incluída no contêiner e, se o rewall do host não interferir
nas portas expostas pelos serviços do Keylime, você poderá executá-la usando a mesma imagem,
por exemplo:

# podman run --rm \
-v keylime-control-plane-volume:/var/lib/keylime/ \
keylime-control-plane:latest \
keylime_tenant -v 10.88.0.1 -r 10.88.0.1 --cert default -c reglist

2.3 Extraindo o certificado do Keylime

Na primeira vez que o contêiner do Keylime é executado, seus serviços criam um certicado
exigido por vários agentes. Você precisa extrair o certicado do contêiner e copiá-lo para o
diretório /var/lib/keylime/cv_ca/ do agente.

# podman cp \
keylime-control-plane-container:/var/lib/keylime/cv_ca/cacert.crt
.# scp cacert.crt
AGENT_HOST:/var/lib/keylime/cv_ca/

Dica
Encontre mais detalhes sobre a instalação do agente na Seção 3, “Instalando o agente do

Keylime”.

3 Instalando o agente do Keylime

Keylime é uma solução de atestado remoto que permite monitorar a saúde dos nós
remotos. O agente do Keylime é um serviço executado no sistema que precisa ser
atestado e que envia o registro de eventos, os hashes da IMA e as informações sobre
o boot medido para o vericador.
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O agente do Keylime não faz parte do SLE Micro por padrão, e você precisa instalá-lo
manualmente. Para instalar o agente, faça o seguinte:

1. Instale o pacote rust-keylime da seguinte maneira:

# transactional-update pkg in rust-keylime

Em seguida, reinicialize o sistema.

2. Ajuste a conguração padrão do agente.

a. Crie um diretório para armazenar um novo arquivo de conguração para suas
mudanças em /etc/keylime/agent.conf.d/. A conguração padrão é armazenada
em /usr/etc/keylime/agent.conf, mas não recomendamos a edição desse arquivo
porque ele pode ser sobregravado nas próximas atualizações do sistema.

# mkdir -p /etc/keylime/agent.conf.d

b. Crie um novo arquivo /etc/keylime/agent.conf.d/agent.conf:

# cat << EOF > /etc/keylime/agent.conf.d/agent.conf
 [agent]
 
 uuid = "d111ec46-34d8-41af-ad56-d560bc97b2e8" 1  registrar_ip =
 "<REMOTE_IP>" 2

 revocation_notification_ip = "<REMOTE_IP>" 3

 EOF

1 O identicador exclusivo é gerado sempre que o agente é executado. No entanto,
você pode denir um valor especíco por meio dessa opção.

2 Endereço IP do registrador.

3 Endereço IP do vericador.

c. Mude o proprietário do diretório /etc/keylime/ para keylime:tss:

# chown -R keylime:tss /etc/keylime

d. Mude as permissões no diretório /etc/keylime/:

# chmod -R 600 /etc/keylime
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3. Copie os certicados gerados pela CA para o nó do agente. No nó do agente, faça o seguinte:

a. Prepare um diretório para o certicado:

# mkdir -p /var/lib/keylime/cv_ca

b. Copie o certicado para o agente:

# scpCERT_SERVER_ADDRESS:/var/lib/keylime/cv_ca/cacert.crt /var/lib/keylime/
cv_ca

c. Mude o proprietário do certicado para keylime:tss:

# chown -R keylime:tss /var/lib/keylime/cv_ca

4. Inicie e habilite o keylime_agent.service:

# systemctl enable --now keylime_agent.service

4 Registrando o agente do Keylime

Keylime é uma solução de atestado remoto que permite monitorar a saúde dos nós
remotos. O agente do Keylime é um serviço executado no sistema que precisa ser
atestado e que envia o registro de eventos, os hashes da IMA e as informações sobre
o boot medido para o vericador.

Você pode registrar um novo agente usando o locatário da CLI ou editando a conguração do
vericador. Usando o locatário no host do vericador, execute o seguinte:

# keylime_tenant -v 127.0.0.1 \
  -tAGENT \ 1

  -u UUID \ 2

  --cert default \
  -c add
  [--include PATH_TO_ZIP_FILE] 3

1 AGENT é um endereço IP do agente a ser registrado.

2 UUID é o identicador exclusivo do agente.
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3 O arquivo passado pela opção include é usado para enviar os dados da carga útil secreta
ao agente. Para obter informações detalhadas, consulte a Seção 5, “Cargas úteis seguras do

Keylime”.

Você pode listar os agentes registrados usando o comando reglist no host do vericador da
seguinte maneira:

# keylime_tenant -v 127.0.0.1 \
  --cert default \
  -c reglist

Para remover um agente registrado, especique-o usando as opções -t e -u e o comando -c
delete da seguinte maneira:

# keylime_tenant -v 127.0.0.1 \
  -tAGENT \
 -u UUID \
  -c delete

5 Cargas úteis seguras do Keylime

Keylime é uma solução de atestado remoto que permite monitorar a saúde dos nós
remotos.

5.1 O que é uma carga útil segura?

Uma carga útil segura do Keylime permite enviar dados criptografados a agentes íntegros. As
cargas úteis são usadas para fornecer chaves, senhas, certicados, congurações ou scripts que
são usados pelo agente do Keylime em uma fase posterior.

5.2 Como funciona uma carga útil segura?

Uma carga útil segura é enviada ao agente em um arquivo zip que deve conter um script de
shell chamado autorun.sh. O script será executado apenas se o agente tiver sido registrado e
vericado apropriadamente. Para enviar o arquivo zip, use a opção --include do comando
keylime_tenant.
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Por exemplo, o script autorun.sh a seguir cria uma estrutura de diretórios e copia as chaves
SSH nela. O arquivo zip relacionado deve incluir essas chaves SSH.

> cat autorun.sh
#!/bin/bash
 
 mkdir -p /root/.ssh/
 cp id_rsa* /root/.ssh/
 chmod 600 /root/.ssh/id_rsa*
 cp /root/.ssh/id_rsa.pub /root/.ssh/authorized_keys

6 Habilitando o monitoramento da IMA para Keylime

Keylime é uma solução de atestado remoto que permite monitorar a saúde dos nós
remotos. A Arquitetura de gerenciamento de integridade (IMA, Integrity Management
Architecture) é um subsistema de integridade do kernel que fornece um meio de
detectar mudanças maliciosas nos arquivos.

Ao usar a IMA, o kernel calcula um hash dos arquivos acessados. Em seguida, o hash é usado
para estender o PCR 10 no TPM e também para registrar uma lista dos arquivos acessados. O
vericador pode solicitar uma cotação assinada ao agente para o PCR 10 para obter os registros
de todos os arquivos acessados, incluindo os hashes dos arquivos. Em seguida, os vericadores
comparam os arquivos acessados com uma lista de permissão local de arquivos aprovados. Se
qualquer um dos hashes não for reconhecido, o sistema será considerado inseguro, e um evento
de revogação será acionado.

Antes que o Keylime possa coletar informações, o IMA/EVM precisa ser habilitado. Para
habilitar o processo, inicialize um kernel do agente com os parâmetros ima_appraise=log e
ima_policy=tcb:

1. Atualize a opção GRUB_CMDLINE_LINUX_DEFAULT com os parâmetros em /etc/default/
grub:

GRUB_CMDLINE_LINUX_DEFAULT="ima_appraise=log ima_policy=tcb"

2. Gere novamente o grub.cfg executando:

# transactional-update grub.cfg

3. Reinicialize o sistema.
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O procedimento acima usa a política IMA do kernel padrão. Para evitar o monitoramento
de muitos arquivos e, deste modo, a criação de registros longos, crie uma nova
política personalizada. Encontre mais detalhes em Keylime documentation (https://keylime-

docs.readthedocs.io/en/latest/user_guide/runtime_ima.html) .

Para indicar os hashes esperados, use a opção --allowlist do comando keylime_tenant ao
registrar o agente. Para ver os arquivos excluídos ou ignorados, use a opção --exclude do
comando keylime_tenant:

# keylime_tenant --allowlist
    -v 127.0.0.1 \
    -uUUID

7 Para obter mais informações
A página inicial do Keylime está em https://keylime.dev .

A documentação mais recente do Keylime está em https://keylime.readthedocs.io/en/

latest/ .

Para obter uma visão geral de alto nível do IMA/EVM, acesse https://en.opensuse.org/

SDB:Ima_evm#Introduction .

Encontre mais detalhes sobre como criar uma nova política IMA do kernel em https://

keylime-docs.readthedocs.io/en/latest/user_guide/runtime_ima.html .

8 Informações legais
Copyright © 2006-2025 SUSE LLC e colaboradores. Todos os direitos reservados.

Permissão concedida para copiar, distribuir e/ou modicar este documento sob os termos da
Licença GNU de Documentação Livre, Versão 1.2 ou (por sua opção) versão 1.3; com a Seção
Invariante sendo estas informações de copyright e a licença. Uma cópia da versão 1.2 da
licença está incluída na seção intitulada “GNU Free Documentation License” (Licença GNU de
Documentação Livre).

Para ver as marcas registradas da SUSE, visite https://www.suse.com/company/legal/ . Todas as
marcas comerciais de terceiros pertencem a seus respectivos proprietários. Os símbolos de marca
registrada (®, ™ etc.) indicam marcas registradas da SUSE e de suas aliadas. Os asteriscos (*)
indicam marcas registradas de terceiros.
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Todas as informações deste manual foram compiladas com a maior atenção possível aos detalhes.
Entretanto, isso não garante uma precisão absoluta. A SUSE LLC, suas aliadas, os autores ou
tradutores não serão responsáveis por possíveis erros nem pelas consequências resultantes de
tais erros.

A Licença GFDL (GNU Free Documentation License)
Copyright (C) 2000, 2001, 2002 Free Software Foundation, Inc. 51 Franklin St, Fifth Floor,
Boston, MA 02110-1301 EUA. Qualquer pessoa está autorizada a reproduzir e distribuir cópias
literais deste documento de licença, mas não a mudar seu conteúdo.

0. PREÂMBULO

A nalidade desta Licença é tornar um manual, um livro ou outro documento funcional e útil
“livre”, no sentido de garantir a todos a liberdade efetiva para copiá-lo e redistribuí-lo, com ou
sem modicações, para ns comerciais ou não. Em segundo lugar, esta Licença preserva ao autor
e ao editor o direito de obter créditos pelo seu trabalho, não sendo considerados responsáveis
pelas modicações feitas por outras pessoas.

Esta Licença é um tipo de “copyleft”, signicando que trabalhos derivados do documento
também devem ser livres no mesmo sentido. Ela complementa a Licença Pública Geral GNU,
que é uma licença de copyleft criada para software livre.

Criamos esta Licença para usá-la em manuais de software livre, pois o software livre precisa de
documentação livre: um programa livre deve incluir manuais que ofereçam a mesma liberdade
que o software. Contudo, essa Licença não está limitada a manuais de software, pois pode
ser usada para qualquer trabalho de texto, independentemente do assunto ou do fato de ser
publicado como manual impresso. Esta licença é recomendável principalmente para trabalhos
cuja nalidade seja instrução ou referência.

1. APLICABILIDADE E DEFINIÇÕES

Esta Licença se aplica a qualquer manual ou outro trabalho, em qualquer meio, que contenha um
aviso incluído pelo detentor dos direitos autorais indicando que ele pode ser distribuído segundo
os termos desta Licença. Esse aviso concede uma licença em nível mundial, isenta do pagamento
de royalties e de duração ilimitada, para usar o trabalho sob as condições aqui previstas. O
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“Documento” a seguir refere-se a tal manual ou trabalho. Qualquer membro do público pode ser
um licenciado e é tratado como “você”. Você aceitará a licença se copiar, modicar ou distribuir
o trabalho de um modo que necessite de permissão de acordo com a lei de direitos autorais.

Uma “Versão Modicada” do Documento signica qualquer trabalho que contenha o Documento
ou parte dele, que pode ser sua cópia el ou com modicações e/ou traduzido para outro idioma.

Uma “Seção Secundária” é um apêndice nomeado ou uma seção de introdução do Documento,
que trata exclusivamente da relação dos editores ou autores do Documento com seu assunto
geral (ou questões relacionadas), e não contém nada que possa estar diretamente ligado ao
assunto geral. (Portanto, se o documento for parcialmente um livro de matemática, uma seção
secundária não poderá explicar nada de matemática.) Tal relação pode ser uma conexão histórica
com o assunto ou com temas relacionados, ou tratar de questões legais, comerciais, losócas,
éticas ou políticas com relação a eles.

As “Seções Invariáveis” são determinadas Seções Secundárias cujos títulos são designados como
sendo referentes a essas Seções Invariáveis, no aviso que indica que o Documento foi lançado
sob esta Licença. Se uma seção não se encaixar na denição acima de secundária, não poderá ser
designada como invariável. O documento pode não conter Seções Invariáveis. Se o documento
não identicar seções invariáveis, isso signica que não há nenhuma.

Os “Textos de Capa” são pequenos trechos de texto, como Textos de Folha de Rosto ou de
Contracapa, incluídos no aviso que indica que o Documento foi lançado sob esta licença. O
Texto de Folha de Rosto pode ter no máximo 5 palavras, e o Texto de Contracapa pode ter no
máximo 25.

Uma cópia “Transparente” do Documento signica uma cópia que pode ser lida por computador,
representada em um formato cuja especicação esteja disponível ao público em geral, que seja
adequada para a imediata revisão do documento usando editores de texto genéricos ou (para
imagens compostas de pixels) programas grácos genéricos ou (para desenhos) algum editor de
desenho amplamente disponível, e que seja adequado para inclusão em formatadores de texto
ou para a conversão automática em diversos formatos adequados para entrada em formatadores
de texto. Uma cópia feita em outro formato de arquivo Transparente cuja marcação, ou ausência
desta, foi manipulada para impedir ou desencorajar modicação subsequente pelos leitores não
é Transparente. Um formato de imagem não é Transparente se usado em lugar de qualquer
quantidade substancial de texto. Uma cópia que não é “Transparente” é chamada “Opaca”.

Exemplos de formatos apropriados para cópias Transparentes incluem ASCII simples sem
marcação, formato de entrada Texinfo, LaTeX, SGML ou XML usando um DTD publicamente
disponível, e HTML padrão simples, PostScript ou PDF projetados para modicação manual.
Exemplos de formatos de imagem transparentes são PNG, XCF e JPG. Formatos Opacos incluem
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formatos proprietários que podem ser lidos e editados somente por processadores de texto
proprietários, SGML ou XML para os quais o DTD e/ou ferramentas de processamento não
são amplamente disponibilizadas, e HTML, PostScript ou PDF gerados automaticamente com
nalidade apenas de saída por alguns processadores de texto.

A “Página de Título” signica, para um livro impresso, a própria página do título, além das
páginas subsequentes necessárias para conter, de forma legível, o material que esta Licença
requer que apareça na página de título. Para trabalhos em formatos que não tenham uma página
de título assim, a “Página de Título” signica o texto próximo à ocorrência mais proeminente
do título do trabalho, precedendo o início do corpo do texto.

Uma seção “Intitulada XYZ” signica uma subunidade nomeada do Documento cujo título seja
precisamente XYZ ou contenha XYZ entre parênteses após o texto que traduz XYZ para outro
idioma. (Aqui, XYZ representa o nome de uma seção especíca mencionada abaixo, como
“Agradecimentos”, “Dedicatória”, “Apoio” ou “Histórico”.) “Preservar o Título” de tal seção
quando você modica o Documento signica que ela continua sendo uma seção “Intitulada XYZ”
de acordo com essa denição.

O Documento pode incluir Isenções de Responsabilidade quanto a Garantia próximas ao aviso
que indica que esta Licença se aplica a este Documento. As Isenções de Responsabilidade de
Garantia são consideradas incluídas por referência nesta Licença, mas apenas no que diz respeito
à isenção de garantias: qualquer outra implicação que essas Isenções de Responsabilidade de
Garantia possam ter será anulada e não terá efeito no signicado desta Licença.

2. CÓPIAS LITERAIS

Você pode copiar e distribuir o Documento em qualquer meio, comercialmente ou não, desde
que esta Licença, as informações de copyright e as informações de licença armando que esta
Licença se aplica ao Documento sejam reproduzidas em todas as cópias, e que você não inclua
outras condições, quaisquer que sejam, às condições desta Licença. Você não pode usar de
medidas técnicas para obstruir ou controlar a leitura ou cópia futura das cópias que você zer
ou distribuir. Contudo, você pode aceitar remuneração em troca das cópias. Se você distribuir
um número sucientemente grande de cópias, deverá também respeitar as condições na seção 3.

Você também pode emprestar cópias, sob as mesmas condições mencionadas acima, além de
exibi-las publicamente.
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3. COPIANDO EM QUANTIDADE

Se você publicar cópias impressas (ou cópias em uma mídia que normalmente tem capas
impressas) do Documento, em número superior a 100, e o aviso de licença do Documento exigir
Textos de Capa, deverá encadernar as cópias em capas que contenham, de forma clara e legível,
todos estes Textos de Capa: Textos de Folha de Rosto na folha de rosto e Textos de Contracapa
na contracapa. As duas capas também devem identicar, de forma clara e legível, você como o
editor das cópias. A capa frontal deve apresentar o título completo com todas as palavras deste
igualmente proeminentes e visíveis. Você pode adicionar outros materiais nas capas. Cópias com
mudanças limitadas às capas, desde que preservando o título do Documento e satisfazendo a
essas condições, podem ser tratadas como cópias literais em outros aspectos.

Se os textos necessários a qualquer uma das capas forem muito volumosos para serem incluídos
de forma legível, você deverá colocar os primeiros listados (quantos couberem razoavelmente)
na própria capa, e continuar o restante nas páginas adjacentes.

Se você publicar ou distribuir cópias Opacas do Documento em número superior a 100, deverá
incluir uma cópia Transparente legível por computador juntamente com cada cópia Opaca, ou
informar em, ou juntamente com, cada cópia Opaca um endereço de rede do qual o público
geral possa acessar e obter, usando protocolos de rede públicos padrão, uma cópia Transparente
completa do Documento, livre de material adicionado. Se você decidir pela segunda opção,
deverá seguir etapas razoavelmente prudentes, quando começar a distribuir as cópias Opacas
em quantidade, para garantir que essa cópia transparente permaneça acessível no local indicado
por pelo menos um ano após a última vez que você distribuir uma cópia Opaca (diretamente ou
através de seus agentes ou distribuidores) dessa edição ao público.

É solicitado, mas não exigido, que você contate os autores do Documento muito antes de
redistribuir qualquer número grande de cópias, para dar-lhes a oportunidade de lhe fornecer
uma versão atualizada do Documento.
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4. MODIFICAÇÕES

Você pode copiar e distribuir uma Versão Modicada do Documento sob as condições das seções
2 e 3 acima, desde que forneça a Versão Modicada estritamente sob esta Licença, com a
Versão Modicada no lugar do Documento, permitindo assim a distribuição e modicação da
Versão Modicada a quem quer que possua uma cópia desta. Além disso, você deve executar os
seguintes procedimentos na Versão Modicada:

A. Use na Página de Título (e nas capas, se houver) um título distinto do título do Documento,
e dos de versões anteriores (os quais devem, se houver algum, ser listados na seção
“Histórico” do Documento). Você pode usar o mesmo título de uma versão anterior se o
editor original dessa versão assim o permitir.

B. Liste na Página de Título, como autores, uma ou mais pessoas ou entidades responsáveis
pela autoria das modicações na Versão Modicada, juntamente com pelo menos cinco
dos autores principais do Documento (todos seus autores principais, se houver menos que
cinco), a menos que eles lhe desobriguem dessa exigência.

C. Mencione na Página de Título o nome do editor da Versão Modicada, como seu editor.

D. Preserve todas as informações de copyright do Documento.

E. Adicione as informações de copyright adequadas para suas modicações ao lado das outras
informações de copyright.

F. Inclua, imediatamente após as informações de copyright, informações de licença
concedendo ao público permissão para usar a Versão Modicada sob os termos desta
Licença, na forma mostrada no Adendo abaixo.

G. Preserve, nesse aviso de licença, as listas completas de Seções Invariáveis e os Textos de
Capa necessários fornecidos no aviso de licença do Documento.

H. Inclua uma cópia inalterada desta Licença.

I. Preserve a seção intitulada “Histórico”, Preserve seu Título e adicione à seção um item
mencionando pelo menos o título, o ano, os novos autores e o editor da Versão Modicada,
como mostrado na Página de Título. Se não houver uma seção intitulada “Histórico” no
Documento, crie uma mencionando o título, o ano, os autores e o editor do Documento,
como mostrado na Página de Título; em seguida, adicione um item que descreva a Versão
Modicada, como mencionado na frase anterior.
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J. Preserve a localização de rede, se houver, indicada no Documento para acesso público a
uma cópia Transparente deste e, da mesma maneira, as localizações de rede indicadas no
Documento para versões anteriores nas quais ele se baseia. Essas informações podem ser
incluídas na seção “Histórico”. Você pode omitir uma localização de rede para um trabalho
que foi publicado pelo menos quatro anos antes do Documento em si, ou se o editor original
da versão à qual a localização se refere der permissão.

K. Para qualquer seção intitulada “Agradecimentos” ou “Dedicatória”, Preserve o Título da
seção, e preserve dentro da seção toda a essência e o tom de cada um dos agradecimentos
e/ou dedicatórias aos colaboradores nela mencionados.

L. Preserve todas as Seções Invariantes do Documento, inalteradas em seu texto e títulos.
Números de seção ou o equivalente não são considerados parte dos títulos das seções.

M. Apague qualquer seção intitulada “Apoio”. Tal seção não pode ser incluída na Versão
Modicada.

N. Não modique o título de qualquer seção existente para “Apoio” nem de forma a gerar
conito com o título de qualquer Seção Invariável.

O. Preserve as Isenções de Responsabilidade quanto a Garantia.

Se a Versão Modicada incluir novas seções iniciais ou apêndices que sejam qualicados como
Seções Secundárias, e não contiver material copiado do Documento, você poderá, a seu critério,
tornar invariantes algumas dessas seções ou todas elas. Para fazer isso, adicione seus títulos à
lista de Seções Invariáveis no aviso de licença da Versão Modicada. Esses títulos devem ser
diferentes de outros títulos de seção.

Você pode adicionar uma seção intitulada “Apoio”, desde que ela não contenha nada além do
apoio recebido para sua Versão Modicada por várias partes; por exemplo, notas do revisor ou
de que o texto foi aprovado por uma organização como a denição ocial de um padrão.

Você pode adicionar uma passagem de até cinco palavras como Texto de Folha de Rosto, e uma
passagem de até 25 palavras como Texto de Contracapa, ao m da lista de Textos de Capa na
Versão Modicada. Somente uma passagem de Texto de Folha de Rosto e uma de Texto de
Contracapa pode ser adicionada por (ou através de arranjos feitos por) uma entidade qualquer.
Se o Documento já incluir um texto de capa para a mesma capa, anteriormente incluído por
você ou por arranjo feito pela mesma entidade em cujo nome você está agindo, não será possível
adicionar outro, mas sim substituir o antigo, com permissão explícita do editor anterior que o
incluiu.
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O(s) autor(es) e editor(es) do Documento, por esta Licença, não dá(ão) permissão para seu(s)
nome(s) ser(em) usado(s) para publicidade ou defesa ou apoio implícito para qualquer Versão
Modicada.

5. COMBINANDO DOCUMENTOS

Você pode combinar o documento com outros documentos publicados sob esta Licença, sob
os termos denidos na seção 4 acima para versões modicadas, desde que você inclua na
combinação todas as Seções Invariantes de todos os documentos originais, sem modicações, e
as liste como Seções Invariantes de seu trabalho combinado, na sua nota de licença, e que você
preserve todas as Notas de Garantia.

O trabalho combinado somente precisa conter uma cópia desta Licença, e várias Seções
Invariantes idênticas podem ser substituídas por uma única cópia. Se houver várias Seções
Invariantes com o mesmo nome, mas com conteúdos diferentes, torne o título de cada uma dessas
seções único, adicionando ao m dele, entre parênteses, o nome do autor ou editor original da
seção, se conhecido, ou então um número exclusivo. Faça o mesmo ajuste nos títulos de seção
na lista de Seções Invariantes nas informações de licença do trabalho combinado.

Na combinação, você deve combinar quaisquer seções intituladas “Histórico” nos vários
documentos originais, formando uma seção intitulada “Histórico”; do mesmo modo, combine
quaisquer seções intituladas “Agradecimentos” e quaisquer seções intituladas “Dedicatória”.
Você deve eliminar todas as seções intituladas “Apoio”.

6. COLEÇÕES DE DOCUMENTOS

Você pode fazer uma coleção consistindo do Documento e outros documentos publicados sob
esta Licença, e substituir as cópias individuais desta Licença, nos vários documentos, por uma
única cópia a ser incluída na coleção, desde que você siga as regras desta Licença para cópias
literais de cada documento em todos os outros aspectos.

Você pode extrair um único documento dessa coleção e distribuí-lo individualmente sob esta
Licença, desde que insira uma cópia desta Licença no documento extraído e siga esta Licença
em todos os outros aspectos com relação à cópia literal do documento.
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7. AGREGAÇÃO A TRABALHOS INDEPENDENTES

Uma compilação do Documento, ou seus derivados com outros documentos ou trabalhos
separados e independentes, dentro de ou junto a um volume de uma mídia de armazenamento
ou distribuição, constituirá um “agregado” se os direitos autorais resultantes da compilação
não forem usados para limitar os direitos legais dos usuários dessa compilação além do que os
trabalhos individuais permitem. Quando o Documento é incluído em um agregado, a Licença não
se aplica a outros trabalhos no agregado que não sejam, por sua vez, derivados do Documento.

Se o requisito do Texto de Capa da seção 3 for aplicável a estas cópias do Documento e,
ainda, se o Documento for menor do que a metade do agregado inteiro, os Textos de Capa do
Documento poderão ser colocados em capas que encerrem o Documento dentro do agregado,
ou no equivalente eletrônico das capas, se o Documento estiver em formato eletrônico. Caso
contrário, eles deverão aparecer como capas impressas que envolvam o agregado inteiro.

8. TRADUÇÃO

A tradução é considerada um tipo de modicação, portanto, você pode distribuir traduções do
Documento em conformidade com os termos da seção 4. A substituição de Seções Invariantes
por traduções requer permissão especial de seus detentores de direitos autorais, mas você pode
incluir traduções de algumas ou de todas as Seções Invariantes, além das versões originais dessas
Seções Invariantes. Você pode incluir uma tradução desta Licença e todos os avisos de licença
no Documento, bem como qualquer Isenção de Responsabilidade quanto a Garantia, desde que
também inclua a versão original em Inglês desta Licença e as versões originais dos avisos e das
isenções de responsabilidade. Em caso de discordância entre a tradução e a versão original desta
Licença ou informações de licença ou isenção de responsabilidade, a versão original prevalecerá.

Se uma seção do Documento for intitulada “Agradecimentos”, “Dedicatória” ou “Histórico”, o
requisito (seção 4) para Preservar seu Título (seção 1) normalmente exigirá a mudança do título
em si.

9. REVOGAÇÃO

Você não pode copiar, modicar, sublicenciar ou distribuir o Documento, exceto como
expressamente previsto por esta Licença. Qualquer outra tentativa de copiar, modicar,
sublicenciar ou distribuir o Documento é anulada, e implicará a revogação automática de seus
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direitos sob esta Licença. Porém, terceiros a quem você forneceu cópias ou direitos sob os termos
desta Licença não terão suas licenças revogadas, desde que permaneçam em total concordância
com ela.

10. REVISÕES FUTURAS DESTA LICENÇA

A Free Software Foundation pode publicar ocasionalmente novas versões revisadas da Licença
de Documentação Livre GNU. As novas versőes serão semelhantes à versão atual, mas poderão
diferir em detalhes para atender a novos problemas ou situaçőes. Consulte https://www.gnu.org/

copyleft/ .

A cada versão da Licença é atribuído um número de versão exclusivo. Se o Documento especicar
que um número de versão especíco desta Licença, “ou de qualquer versão posterior”, aplica-se
a ele, você terá a opção de seguir os termos e condições da versão especicada ou de qualquer
versão posterior que tenha sido publicada (não como rascunho) pela Free Software Foundation.
Se o documento não especicar um número de versão desta Licença, você poderá escolher
qualquer versão já publicada (não como rascunho) pela Free Software Foundation.

ADENDO: Como usar esta Licença em seus documentos

Copyright (c) YEAR YOUR NAME.
Permission is granted to copy, distribute and/or modify this document
under the terms of the GNU Free Documentation License, Version 1.2
or any later version published by the Free Software Foundation;
with no Invariant Sections, no Front-Cover Texts, and no Back-Cover Texts.
A copy of the license is included in the section entitled “GNU
Free Documentation License”.

Se você tiver Seções Invariantes, Textos de Capa Frontal e Textos de Contracapa, substitua a
linha “with...Texts” por isto:

with the Invariant Sections being LIST THEIR TITLES, with the
Front-Cover Texts being LIST, and with the Back-Cover Texts being LIST.

Se você tiver Seções Invariantes sem Textos de Capa ou alguma outra combinação das três,
utilize essas duas alternativas para se adequar à situação.

Se seu documento contiver exemplos incomuns de código de programação, recomendamos
publicar esses exemplos paralelamente, sob a licença de software livre de sua preferência como,
por exemplo, a Licença Pública Geral GNU, para permitir seu uso em software livre.
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