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Autenticacao com o PAM

O QUE E?
O artigo descreve o conceito, a estrutura de configuracao e o uso de

ferramentas para configurar o PAM.

POR QUE?
Para saber como configurar um médulo PAM e o seu sistema para usar
as chaves U2F.

DEDICAGAO

A leitura do artigo leva aproximadamente 20 minutos.

REQUISITOS

Para configurar a autenticacido usando as chaves U2F, vocé precisa
° tero YubiKeys ou Security Keys.
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1 Introducao ao PAM

Os programadores e administradores do sistema muitas vezes desejam restringir o acesso a certas
partes do sistema ou limitar o uso de certas funcoes de um aplicativo. Sem o PAM, os aplicativos
devem ser adaptados toda vez que é introduzido um novo mecanismo de autenticacdo, como
LDAP, Samba ou Kerberos. No entanto, esse processo é demorado e sujeito a erros. Uma forma
de evitar essas desvantagens é separar os aplicativos do mecanismo de autenticacdo e delegar
a autenticacao a médulos gerenciados centralmente. Sempre que um esquema de autenticacao
passa a ser necessario, basta adaptar ou gravar um mddulo PAM adequado para ser usado pelo

programa em questao.

O conceito do PAM consiste em:

® Modulos PAM, que sdo um conjunto de bibliotecas compartilhadas para um mecanismo de

autenticacao especifico.
¢ Uma pilha de médulos com um ou mais médulos PAM.

® Um servico compativel com PAM, que precisa de autenticacdo usando uma pilha de
modulos ou médulos PAM. Normalmente, um servico é um nome familiar do aplicativo
correspondente, como login ou su. O nome do servico other é uma palavra reservada

para regras padrao.

® Argumentos de mddulo, com os quais a execucao de um tnico médulo PAM pode ser

influenciada.

* Um mecanismo que avalia cada resultado de uma tnica execu¢do de médulo PAM. Um
valor positivo executa o préximo médulo PAM. A forma como um valor negativo é tratado
depende da configuracdo: “sem influéncia, prosseguir” até “terminar imediatamente”, e

qualquer opcao intermediaria é valida.

2 Estrutura de configuracao do PAM

O PAM no SLE Micro é fornecido com a chamada configuragdo baseada em diretério. O conjunto
de arquivos de configuracdo é armazenado em /etc/pam.d. Cada servico (ou programa) que
depende do mecanismo PAM tem seu préprio arquivo de configuracdo nesse diretério. Por

exemplo, o servico para sshd pode estar em /etc/pam.d/sshd.
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@ Nota: Configuracdo baseada em arquivo (/etc/pam. conf) ndo
usada no SLE Micro

A configuracao de cada servico também pode ser armazenada em /etc/pam.conf. No
entanto, por motivos de manutencao e usabilidade, esse esquema de configuracdo nao é

usado no SLE Micro.

Os arquivos em /etc/pam.d/ definem os médulos PAM usados para autenticacdo. Cada arquivo
consiste em linhas, que definem um servico, e cada linha consiste em, no maximo, quatro

componentes:

TYPE
CONTROL
MODULE PATH
MODULE ARGS

Os componentes tém o seguinte significado:

TYPE
Declara o tipo de servico. Os médulos PAM sdo processados como pilhas. Tipos diferentes
de moédulos tém finalidades distintas. Por exemplo, um moédulo verifica a senha, outro
verifica o local de onde o sistema é acessado e outro ainda 1€ as configuracoes especificas

do usuédrio. O PAM tem conhecimento sobre quatro tipos diferentes de médulos:

auth
Verificar a autenticidade do usuario, normalmente ao consultar uma senha. No
entanto, isso também pode ser feito com um cartdo com chip ou por meio de

biometria (por exemplo, impressoes digitais ou escaneamento da iris).

account
Os moédulos desse tipo verificam se o usuario tem uma permissao geral para usar
o servico solicitado. A titulo de exemplo, essa verificacdo deve ser realizada para
assegurar que ninguém possa efetuar login com o nome de usuario de uma conta

que ja expirou.

password
O objetivo desse tipo de médulo é permitir a mudanca de um token de autenticacao.

Normalmente, trata-se de uma senha.
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session
Os médulos desse tipo sdo responsaveis pelo gerenciamento e configuracédo de sessoes
de usudrios. Eles sdao iniciados antes e depois da autenticacdo para registrar as

tentativas de login e configurar o ambiente especifico do usuério.

CONTROL
Indica o comportamento de um médulo PAM. Cada médulo pode ter os seguintes flags

de controle:

required
Um médulo com esse flag precisa ser processado com éxito para que a autenticacao
possa prosseguir. Ap6s a falha de um médulo com o flag required, todos os outros
modulos com o mesmo flag serdo processados antes que o usuario receba uma

mensagem sobre a falha da tentativa de autenticacio.

requisite
Os médulos com esse flag também devem ser processados com éxito, de forma muito
semelhante a um médulo com o flag required. Contudo, em caso de falha, um
moédulo com esse flag d4 um retorno imediato ao usuério e os médulos restantes
deixam de ser processados. Em caso de éxito, os outros médulos serdo processados
na sequéncia, assim como qualquer médulo com o flag required. O flag requisite
pode ser usado como um filtro basico para verificar a existéncia de determinadas

condicOes essenciais para a autenticacdo correta.

sufficient
Apébs o processamento bem-sucedido de um médulo com esse flag, o aplicativo
que fez a solicitacdo receberd imediatamente uma mensagem sobre o éxito, e o
processamento de outros moédulos serd interrompido, exceto quando houver falhas
anteriores em um moédulo com o flag required. A falha de um médulo com o flag
sufficient ndo causa consequéncias diretas, com os médulos subsequentes sendo

processados na sua respectiva ordem.

optional
A falha ou éxito de um médulo com esse flag ndo traz consequéncias diretas. Isso
pode ser 1til no caso de médulos cujo tGnico propoésito é exibir uma mensagem (por
exemplo, informar ao usuério sobre a chegada de e-mails) sem executar nenhuma

acao adicional.
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include
Quando esse flag é dado, o arquivo especificado como argumento é inserido nesse

lugar.

MODULE PATH
Contém o nome de arquivo completo de um moédulo PAM. Ele ndo precisard ser
especificado explicitamente se o médulo estiver localizado no diretério padrao /lib/
security (para todas as plataformas de 64 bits suportadas pelo SLE Micro, o diretério é
/1ib64/security).

MODULE ARGS
Contém uma lista de opcoes separadas por espaco para influenciar o comportamento de
um médulo PAM, como debug (habilita a depuracao) ou nullok (permite o uso de senhas

vazias).

Além disso, hd arquivos de configuracdo global para médulos PAM em /etc/security,
que definem o comportamento exato desses médulos (alguns exemplos sdo pam_env.conf e
time.conf). Cada aplicativo que usa um médulo PAM chama um conjunto de fun¢des do PAM
que, em seguida, processa as informacoes nos arquivos de configuracio e retorna o resultado
para o aplicativo que fez a solicitacao.

Para simplificar a criacdo e a manutencao dos médulos PAM, foram introduzidos arquivos de
configuracdo padrdao comuns para os modulos dos tipos auth, account, password e session.
Eles sdo recuperados da configuracdo do PAM de cada aplicativo. As atualizacées nos médulos
de configuracdo global do PAM em common-* sdo propagadas para todos os arquivos de

configuracdo do PAM, sem exigir que o administrador atualize cada um desses arquivos.

Os arquivos de configuracdo global do PAM sdo mantidos usando a ferramenta pam-config.
Essa ferramenta adiciona automaticamente novos moédulos a configuracao, muda a configuracao
daqueles existentes ou apaga modulos (ou opcoes) das configuragoes. A intervencao manual na

manutencao das configuracoes do PAM é minimizada ou ndo é mais necessaria.

2.1 Um exemplo de configuracao do PAM

Para demonstrar um exemplo de caso de uso real da configuracdo do PAM, a configuracdo do
sshd foi usada nesta secao:

EXEMPLO 1: CONFIGURACAO DO PAM PARA SSHD (/etc/pam.d/sshd)

#%PAM-1.0 @
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auth
auth
acco
acco
pass
sess
sess
sess

(4]
(5]

requisite pam _nologin.so (2]
include common-auth (3]
unt requisite pam_nologin.so (2]
unt include common-account (3)
word include common-password (3)
ion required pam_loginuid.so (4]
ion include common-session (3)
ion optional pam lastlog.so silent noupdate showfailed ©
Declara a versdao desse arquivo de configuracdo para o PAM 1.0. Isso é apenas uma

convencdo, mas pode ser usado no futuro para verificar a versao.

Verifica se /etc/nologin existe. Em caso afirmativo, nenhum outro usudrio root podera

efetuar login.

Refere-se aos arquivos de configuracdo de quatro tipos de moédulo: common-auth,
common-account, common-password e common-session. Esses quatro arquivos abrigam a

configuracdo padrao de cada tipo de médulo.
Define o atributo de processo do UID de login para o processo que foi autenticado.

Exibe informacoes sobre o dltimo login de um usuério.

Ao incluir os arquivos de configuracdo em vez de adicionar cada médulo separadamente a

respectiva configuracdo do PAM, vocé obtém automaticamente uma configuracdo do PAM

atualizada quando um administrador muda os padrées.

O primeiro arquivo de inclusdoes (common-auth) chama os médulos do tipo auth: pam_env.so,

pam_
auth

gnome_keyring.so e pam unix.so. Consulte o Exemplo 2, “Configuracdo padrdo da secdo

(common-auth)”. Lembre-se de que os médulos podem ser diferentes de acordo com a sua

instalacao.

EXEM
auth

auth
auth

PLO 2: CONFIGURAGCAO PADRAO DA SECAO auth (common-auth)

required pam_env.so (1]
optional pam gnome keyring.so (2]
required pam unix.so try first pass ©

O pam _env.so carrega o /etc/security/pam env.conf para definir as varidveis de
ambiente conforme especificado nesse arquivo. Ele pode ser usado para definir o valor
correto da varidvel DISPLAY, pois o médulo pam env reconhece o local de onde o login

estd sendo efetuado.

O pam _gnome keyring.so compara o login e a senha do usudrio com o chaveiro do
GNOME.

Autentica¢do com o PAM



© O pam unix verifica compara o login e a senha do usuério com /etc/passwd e /etc/

shadow.

A pilha inteira de médulos auth é processada antes que o sshd receba qualquer retorno se o
login foi bem-sucedido. Todos os médulos da pilha que tém o flag de controle required devem
ser processados com éxito antes que o sshd receba uma mensagem sobre o resultado positivo.
Se um dos mdédulos ndo for bem-sucedido, a pilha de médulos inteira ainda sera processada, e

somente depois disso é que o sshd serd notificado sobre o resultado negativo.

Quando todos os médulos do tipo auth tiverem sido processados com éxito, outra declaracao de
inclusdo serd processada, neste caso, aquela no £xemplo 3, “Configuracdo padrdo da secdo account
(common-account)”. O common-account contém apenas um moédulo: pam unix. Se pam_unix
retornar o resultado de que o usudrio existe, o sshd receberd uma mensagem de éxito, e a proxima

pilha de médulos (password) serd processada, conforme mostrado em .

EXEMPLO 3: CONFIGURACAO PADRAO DA SECAO account (common-account)

account required pam unix.so try first pass

Mais uma vez, a configuracdo do PAM de sshd envolve apenas uma declaracdo de inclusao
referente a configuracdo padrao para os médulos password localizados em common-password.
Esses m6dulos devem ser concluidos com éxito (flags de controle requisitee required) sempre
que o aplicativo solicita a mudanca de um token de autenticacao.

A mudanca de uma senha ou de outro token de autenticacdo requer uma verificacdo de
seguranca. Isso é feito com o médulo pam cracklib. O médulo pam unix usado posteriormente
transfere as senhas antigas e novas do pam cracklib, portanto, o usudrio ndo precisa se
autenticar novamente ap6s mudar a senha. Esse procedimento também torna impossivel
contornar as verificacoes realizadas pelo pam cracklib. Sempre que o tipo account ou auth
for configurado para reclamar sobre senhas expiradas, os médulos password também deverao

ser usados.

Na etapa final, os médulos do tipo session (incluidos no arquivo common-session) sao
chamados para definir a sessdo de acordo com as configuracdoes do usudrio em questdo. O
modulo pam_limits carrega o arquivo /etc/security/limits.conf, que pode definir limites
para o uso de determinados recursos do sistema. O médulo pam unix é processado novamente.
O médulo pam _umask pode ser usado para definir a méscara de criacdo do modo de arquivo.
Como esse moédulo tem o flag optional, uma falha dele ndo afeta a conclusao bem-sucedida
de toda a pilha de médulos da sessdo. Os médulos session sdo chamados uma segunda vez
quando o usudrio efetua logout.
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3 Configuracao de modulos PAM

Alguns moédulos PAM sao configuraveis. Os arquivos de configuracdo estdo localizados em /
etc/security. Esta secdo descreve resumidamente os arquivos de configuracédo relevantes ao
exemplo do sshd: pam_env.conf e limits.conf.

3.1 pam_env.conf

O pam_env.conf pode ser usado para definir um ambiente padronizado para os usudrios, que
serd definido sempre que o médulo pam env for chamado. Com ele, predefina variaveis de

ambiente usando a seguinte sintaxe:

VARIABLE [DEFAULT=VALUE] [OVERRIDE=VALUE]

VARIABLE

Nome da varidvel de ambiente a ser definida.

[DEFAULT=<value>]

VALUE padrao que o administrador deseja definir.

[OVERRIDE=<value>]

Os valores que podem ser consultados e definidos por pam_env, anulando o valor padréo.

Um exemplo tipico de como o médulo pam_env pode ser usado é na adaptacdo da variavel
DISPLAY, que é mudada sempre que um login remoto é efetuado. Vocé pode ver isso no Exemplo 4,

“pam_env.conf”.

EXEMPLO 4: PAM_ENV.CONF

REMOTEHOST DEFAULT=localhost OVERRIDE=@{PAM RHOST}
DISPLAY DEFAULT=${REMOTEHOST}:0.0 OVERRIDE=${DISPLAY}

A primeira linha define o valor da varidvel REMOTEHOST como localhost, que é usado sempre
que pam_env nao consegue determinar nenhum outro valor. A varidvel DISPLAY, por sua
vez, contém o valor de REMOTEHOST. Encontre mais informacdes nos comentarios em /etc/

security/pam_env.conf.
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3.2 limits.conf

Os limites do sistema podem ser definidos por usuério ou grupo em limits. conf, que é lido pelo
modulo pam limits. O arquivo permite definir limites fixos, que ndo podem ser excedidos, e
limites flexiveis, que podem ser excedidos temporariamente. Para obter mais informacdes sobre

a sintaxe e as opcoes, consulte os comentarios em /etc/security/limits.conf.

4 Configurando o PAM com pam-config

A ferramenta pam-config ajuda vocé a configurar os arquivos de configuracao global do PAM
(/etc/pam.d/common-*) e véarias configuracGes de aplicativo selecionadas. Para obter uma
lista dos moédulos suportados, use o comando pam-config --list-modules. Use o comando
pam-config para manter os arquivos de configuracdo do PAM. Adicione novos mdédulos as
configuracoes do PAM, apague outros mdédulos ou modifique as opcoes desses médulos. Ao
mudar os arquivos de configuracdo global do PAM, nenhum ajuste manual da configuracao do

PAM para aplicativos individuais é necessario.

Um caso de uso simples para pam-config envolve o seguinte:

1. Gerar automaticamente uma nova configuracdo do PAM no estilo unix. Deixe o
pam-config criar a configuracdo mais simples possivel, que vocé poderd estender
posteriormente. O comando pam-config - -create cria uma configuracao de autenticacao
Unix simples. Os arquivos de configuracao preexistentes ndo mantidos pelo pam-config
sao sobregravados, mas as copias de backup sao mantidas como *.pam-config-backup.

2. Adicionar um novo método de autentica¢do. A adicdo de um novo método de autenticacao
(por exemplo, LDAP) a pilha de médulos PAM se resume a um comando pam-config --
add --ldap simples. O LDAP é adicionado sempre que apropriado a todos os arquivos de

configuracdo common-*-pc do PAM.

3. Adicionar depuracdo para fins de teste. Para garantir que o novo procedimento de
autenticacdo funcione conforme planejado, ative a depuracdo para todas as operacgoes
relacionadas ao PAM. O pam-config --add --ldap-debug ativa a depuracdo para

operacoes do PAM relacionadas ao LDAP.

4. Consultar sua configuragdo. Antes de finalmente aplicar a nova configuracao do PAM,

verifique se ela contém todas as op¢oes que vocé deseja adicionar. O comando pam-config

--query --MODULE lista o tipo e as opc¢oes para o médulo PAM consultado.
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5. Remover as opg¢des de depuracdo. Por fim, remova a opcao de depuracdo de sua
configuracdo quando vocé estiver totalmente satisfeito com o desempenho dela. O
comando pam-config --delete --ldap-debug desativa a depuracdo para autenticagdo
LDAP. Caso vocé tenha opcoes de depuracdo adicionadas para outros médulos, use

comandos semelhantes para desativa-las.

Para obter mais informacoes sobre o comando pam-config e as opcoes disponiveis, consulte a

pagina de manual pam-config(8).

5 Configurando manualmente o PAM

Se vocé preferir criar ou manter manualmente os arquivos de configuracdo do PAM, desabilite

pam-config para esses arquivos.

Quando vocé cria os arquivos de configuracao do PAM do zero usando o comando pam-config
- -create, ele cria links simbélicos dos arquivos common - * para os arquivos common - *-pc. pam-
config modifica apenas os arquivos de configuracdo common-*-pc. A remocado desses links
simbdlicos desabilita efetivamente o pam-config, porque o pam-config opera apenas com base

em arquivos common-*-pc, e esses arquivos nao entram em vigor sem os links simbélicos.

Atencao: Incluir pam systemd. so na configuracao

Se vocé estiver criando sua prépria configuracdo do PAM, inclua o pam systemd.so
configurado como session optional. Se o pam systemd.so nao for incluido, podera
haver problemas com os limites de tarefas do systemd. Para obter detalhes, consulte a

pagina de manual de pam systemd. so.

6 Configurando o SLE Micro para exigir chaves U2F
para login local

Para reforcar a seguranca durante o login local no SLE Micro, vocé pode configurar a
autenticacado de dois fatores usando a estrutura pam-u2f e o recurso U2F no YubiKeys e Security

Keys.
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Para configurar o U2F no sistema SLE Micro, vocé precisa associar sua chave a sua conta no
SLE Micro. Depois disso, configure seu sistema para usar a chave. O procedimento esta descrito
nas secoes a seguir.

6.1 Associando a chave U2F a sua conta

Para associar a chave U2F a sua conta, faca o seguinte:

—

. Efetue login na sua maquina.

N

. Insira a chave U2F.

w

. Crie um diretério para a configuracao da chave U2F:
> sudo mkdir -p ~/.config/Yubico
4. Execute o comando pamu2fcfg que gera as linhas de configuracao:

> sudo pamu2fcfg > ~/.config/Yubico/u2f keys

u

. Quando o dispositivo comecar a piscar, toque no contato de metal para confirmar a

associacao.

Recomendamos o uso de um dispositivo U2F de backup, que vocé pode configurar executando

os seguintes comandos:
1. Execute:
> sudo pamu2fcfg -n >> ~/.config/Yubico/u2f keys

2. Quando o dispositivo comecar a piscar, toque no contato de metal para confirmar a

associacao.

Vocé pode mover o arquivo de saida do local padrao para um diretério que exija a permissao de
sudo para modificar o arquivo para reforgar a seguranca. Por exemplo, mova-o para o diretério

/etc. Para isso, siga as etapas:
1. Crie um diretério em /etc:

> sudo mkdir /etc/Yubico
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2. Mova o arquivo criado:

> sudo mv ~/.config/Yubico/u2f keys /etc/Yubico/u2f keys

@ Nota: Colocando u2f keys em um local ndo padrdo

Se vocé mover o arquivo de saida para um diretério diferente do padrao ($HOME/ . config/
Yubico/u2f keys), serd necessario adicionar o caminho ao arquivo /etc/pam.d/login

conforme descrito na Secdo 6.2, “Atualizando a configuracdo do PAM".

6.2 Atualizando a configuracdao do PAM

Apés criar a configuracdo de chaves U2F, vocé precisara ajustar a configuracdo do PAM no

sistema.

1. Abra o arquivo /etc/pam.d/login.

2. Adicione a linha auth required pam u2f.so ao arquivo da seguinte maneira:

#%PAM-1.0

auth include common-auth
auth required pam_u2f.so
account  include common-account
password include common-password

session optional pam_keyinit.so revoke
session  include common-session
#session optional  pam xauth.so

3. Se vocé colocou o arquivo u2f keys em um local diferente de $HOME/.config/Yubico/
u2f keys, precisa usar a opcao authfile no arquivo /etc/pam.d/login do PAM da

seguinte maneira:

#%PAM-1.0
auth requisite pam nologin.so
auth include common-auth

auth required pam_u2f.so authfile=<PATH TO u2f keys>

em que <PATH TO u2f keys> é o caminho absoluto para o arquivo u2f keys.
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7 Informacdes legais

Copyright © 2006-2025 SUSE LLC e colaboradores. Todos os direitos reservados.

Permissdo concedida para copiar, distribuir e/ou modificar este documento sob os termos da
Licenca GNU de Documentacao Livre, Versdao 1.2 ou (por sua opc¢ao) versao 1.3; com a Secao
Invariante sendo estas informacoes de copyright e a licenca. Uma cépia da versdo 1.2 da
licenca esté incluida na secao intitulada “GNU Free Documentation License” (Licenca GNU de

Documentacgao Livre).

Para ver as marcas registradas da SUSE, visite https://www.suse.com/company/legal/ #. Todas as
marcas comerciais de terceiros pertencem a seus respectivos proprietarios. Os simbolos de marca
registrada (®, ™ etc.) indicam marcas registradas da SUSE e de suas afiliadas. Os asteriscos (*)

indicam marcas registradas de terceiros.

Todas as informacoes deste manual foram compiladas com a maior atencao possivel aos detalhes.
Entretanto, isso ndo garante uma precisdo absoluta. A SUSE LLC, suas afiliadas, os autores ou
tradutores nao serao responsaveis por possiveis erros nem pelas consequéncias resultantes de

tais erros.

A Licenca GFDL (GNU Free Documentation License)

Copyright (C) 2000, 2001, 2002 Free Software Foundation, Inc. 51 Franklin St, Fifth Floor,
Boston, MA 02110-1301 EUA. Qualquer pessoa estd autorizada a reproduzir e distribuir copias

literais deste documento de licenca, mas ndo a mudar seu contetido.

0. PREAMBULO

A finalidade desta Licenca é tornar um manual, um livro ou outro documento funcional e 1til
“livre”, no sentido de garantir a todos a liberdade efetiva para copié-lo e redistribui-lo, com ou
sem modifica¢oes, para fins comerciais ou ndo. Em segundo lugar, esta Licenca preserva ao autor
e ao editor o direito de obter créditos pelo seu trabalho, ndo sendo considerados responsaveis

pelas modificacoes feitas por outras pessoas.

Esta Licenca é um tipo de “copyleft”, significando que trabalhos derivados do documento
também devem ser livres no mesmo sentido. Ela complementa a Licenca Piblica Geral GNU,

que é uma licenca de copyleft criada para software livre.
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Criamos esta Licenca para usé-la em manuais de software livre, pois o software livre precisa de
documentacao livre: um programa livre deve incluir manuais que oferecam a mesma liberdade
que o software. Contudo, essa Licenca ndo estd limitada a manuais de software, pois pode
ser usada para qualquer trabalho de texto, independentemente do assunto ou do fato de ser
publicado como manual impresso. Esta licenca é recomendavel principalmente para trabalhos

cuja finalidade seja instrucéo ou referéncia.

1. APLICABILIDADE E DEFINICOES

Esta Licenca se aplica a qualquer manual ou outro trabalho, em qualquer meio, que contenha um
aviso incluido pelo detentor dos direitos autorais indicando que ele pode ser distribuido segundo
os termos desta Licenca. Esse aviso concede uma licenca em nivel mundial, isenta do pagamento
de royalties e de duracdo ilimitada, para usar o trabalho sob as condicoes aqui previstas. O
“Documento” a seguir refere-se a tal manual ou trabalho. Qualquer membro do publico pode ser
um licenciado e é tratado como “vocé”. Vocé aceitara a licenca se copiar, modificar ou distribuir

o trabalho de um modo que necessite de permissao de acordo com a lei de direitos autorais.

Uma “Versao Modificada” do Documento significa qualquer trabalho que contenha o Documento

ou parte dele, que pode ser sua copia fiel ou com modificacoes e/ou traduzido para outro idioma.

Uma “Secao Secundéaria” é um apéndice nomeado ou uma secao de introducao do Documento,
que trata exclusivamente da relacdo dos editores ou autores do Documento com seu assunto
geral (ou questbes relacionadas), e ndo contém nada que possa estar diretamente ligado ao
assunto geral. (Portanto, se o documento for parcialmente um livro de matemética, uma secao
secundaria ndo podera explicar nada de matematica.) Tal relacao pode ser uma conexao histérica
com o assunto ou com temas relacionados, ou tratar de questoes legais, comerciais, filoséficas,

éticas ou politicas com relacao a eles.

As “Secoes Invariaveis” sdo determinadas Se¢oes Secundarias cujos titulos sdo designados como
sendo referentes a essas Se¢oes Invariaveis, no aviso que indica que o Documento foi lancado
sob esta Licenca. Se uma secao nao se encaixar na definicao acima de secundaria, ndo podera ser
designada como invaridvel. O documento pode néo conter Secoes Invaridveis. Se o documento

ndo identificar secOes invariaveis, isso significa que nao ha nenhuma.

Os “Textos de Capa” sao pequenos trechos de texto, como Textos de Folha de Rosto ou de
Contracapa, incluidos no aviso que indica que o Documento foi lancado sob esta licenca. O
Texto de Folha de Rosto pode ter no méaximo 5 palavras, e o Texto de Contracapa pode ter no

méaximo 25.
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Uma cépia “Transparente” do Documento significa uma cépia que pode ser lida por computador,
representada em um formato cuja especificacao esteja disponivel ao publico em geral, que seja
adequada para a imediata revisao do documento usando editores de texto genéricos ou (para
imagens compostas de pixels) programas graficos genéricos ou (para desenhos) algum editor de
desenho amplamente disponivel, e que seja adequado para inclusao em formatadores de texto
ou para a conversao automatica em diversos formatos adequados para entrada em formatadores
de texto. Uma cépia feita em outro formato de arquivo Transparente cuja marca¢ao, ou auséncia
desta, foi manipulada para impedir ou desencorajar modificacdo subsequente pelos leitores ndo
é Transparente. Um formato de imagem nao é Transparente se usado em lugar de qualquer

quantidade substancial de texto. Uma cépia que nao é “Transparente” é chamada “Opaca”.

Exemplos de formatos apropriados para copias Transparentes incluem ASCII simples sem
marcacao, formato de entrada Texinfo, LaTeX, SGML ou XML usando um DTD publicamente
disponivel, e HTML padrao simples, PostScript ou PDF projetados para modificacio manual.
Exemplos de formatos de imagem transparentes sdo PNG, XCF e JPG. Formatos Opacos incluem
formatos proprietarios que podem ser lidos e editados somente por processadores de texto
proprietarios, SGML ou XML para os quais o DTD e/ou ferramentas de processamento nao
sdo amplamente disponibilizadas, e HTML, PostScript ou PDF gerados automaticamente com

finalidade apenas de saida por alguns processadores de texto.

A “Pagina de Titulo” significa, para um livro impresso, a prépria pagina do titulo, além das
paginas subsequentes necessarias para conter, de forma legivel, o material que esta Licenca
requer que apareca na pagina de titulo. Para trabalhos em formatos que nao tenham uma pégina
de titulo assim, a “Pagina de Titulo” significa o texto préximo a ocorréncia mais proeminente

do titulo do trabalho, precedendo o inicio do corpo do texto.

Uma secdo “Intitulada XYZ” significa uma subunidade nomeada do Documento cujo titulo seja
precisamente XYZ ou contenha XYZ entre parénteses apds o texto que traduz XYZ para outro
idioma. (Aqui, XYZ representa o nome de uma secao especifica mencionada abaixo, como
“Agradecimentos”, “Dedicatéria”, “Apoio” ou “Histérico”.) “Preservar o Titulo” de tal secdo
quando vocé modifica o Documento significa que ela continua sendo uma secao “Intitulada XYZ”

de acordo com essa definicao.

O Documento pode incluir Isen¢oes de Responsabilidade quanto a Garantia préximas ao aviso
que indica que esta Licenca se aplica a este Documento. As Isencoes de Responsabilidade de
Garantia sdo consideradas incluidas por referéncia nesta Licenca, mas apenas no que diz respeito
a isencao de garantias: qualquer outra implicacdo que essas Isencoes de Responsabilidade de
Garantia possam ter serd anulada e nao terd efeito no significado desta Licenca.
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2. COPIAS LITERAIS

Vocé pode copiar e distribuir o Documento em qualquer meio, comercialmente ou nao, desde
que esta Licenca, as informacoes de copyright e as informacdes de licenca afirmando que esta
Licenca se aplica ao Documento sejam reproduzidas em todas as cépias, e que vocé nao inclua
outras condicOes, quaisquer que sejam, as condicoes desta Licenca. Vocé ndo pode usar de
medidas técnicas para obstruir ou controlar a leitura ou cépia futura das cépias que vocé fizer
ou distribuir. Contudo, vocé pode aceitar remunera¢do em troca das copias. Se vocé distribuir

um namero suficientemente grande de cépias, deverd também respeitar as condicoes na secdo 3.

Vocé também pode emprestar cépias, sob as mesmas condi¢oes mencionadas acima, além de

exibi-las publicamente.

3. COPIANDO EM QUANTIDADE

Se vocé publicar cépias impressas (ou copias em uma midia que normalmente tem capas
impressas) do Documento, em ntimero superior a 100, e o aviso de licenca do Documento exigir
Textos de Capa, devera encadernar as copias em capas que contenham, de forma clara e legivel,
todos estes Textos de Capa: Textos de Folha de Rosto na folha de rosto e Textos de Contracapa
na contracapa. As duas capas também devem identificar, de forma clara e legivel, vocé como o
editor das cépias. A capa frontal deve apresentar o titulo completo com todas as palavras deste
igualmente proeminentes e visiveis. Vocé pode adicionar outros materiais nas capas. Copias com
mudancas limitadas as capas, desde que preservando o titulo do Documento e satisfazendo a

essas condicoes, podem ser tratadas como cépias literais em outros aspectos.

Se os textos necessarios a qualquer uma das capas forem muito volumosos para serem incluidos
de forma legivel, vocé devera colocar os primeiros listados (quantos couberem razoavelmente)

na prépria capa, e continuar o restante nas paginas adjacentes.

Se vocé publicar ou distribuir cépias Opacas do Documento em nimero superior a 100, devera
incluir uma cépia Transparente legivel por computador juntamente com cada c6pia Opaca, ou
informar em, ou juntamente com, cada cépia Opaca um endereco de rede do qual o ptblico
geral possa acessar e obter, usando protocolos de rede ptblicos padrao, uma cépia Transparente
completa do Documento, livre de material adicionado. Se vocé decidir pela segunda opcao,
devera seguir etapas razoavelmente prudentes, quando comecar a distribuir as copias Opacas
em quantidade, para garantir que essa cépia transparente permaneca acessivel no local indicado
por pelo menos um ano apés a tdltima vez que vocé distribuir uma cépia Opaca (diretamente ou

através de seus agentes ou distribuidores) dessa edicao ao publico.
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E solicitado, mas nao exigido, que vocé contate os autores do Documento muito antes de

redistribuir qualquer ntimero grande de cépias, para dar-lhes a oportunidade de lhe fornecer

uma versao atualizada do Documento.

4. MODIFICACOES

Vocé pode copiar e distribuir uma Versao Modificada do Documento sob as condi¢oes das secoes

2 e 3 acima, desde que forneca a Versao Modificada estritamente sob esta Licenca, com a

Versdao Modificada no lugar do Documento, permitindo assim a distribuicdo e modificacdo da

Versao Modificada a quem quer que possua uma cépia desta. Além disso, vocé deve executar os

seguintes procedimentos na Versao Modificada:

18

A. Use na Pagina de Titulo (e nas capas, se houver) um titulo distinto do titulo do Documento,

e dos de versdes anteriores (os quais devem, se houver algum, ser listados na secao
“Histérico” do Documento). Vocé pode usar o mesmo titulo de uma versao anterior se o

editor original dessa versao assim o permitir.

. Liste na Pagina de Titulo, como autores, uma ou mais pessoas ou entidades responsaveis

pela autoria das modificacdes na Versdo Modificada, juntamente com pelo menos cinco
dos autores principais do Documento (todos seus autores principais, se houver menos que

cinco), a menos que eles lhe desobriguem dessa exigéncia.

. Mencione na Pagina de Titulo o nome do editor da Versao Modificada, como seu editor.
. Preserve todas as informacoes de copyright do Documento.

. Adicione as informacoes de copyright adequadas para suas modificacoes ao lado das outras

informacoes de copyright.

. Inclua, imediatamente apds as informacoes de copyright, informacoes de licenca

concedendo ao publico permissdo para usar a Versdo Modificada sob os termos desta

Licenca, na forma mostrada no Adendo abaixo.

. Preserve, nesse aviso de licenca, as listas completas de Secoes Invaridveis e os Textos de

Capa necessarios fornecidos no aviso de licenca do Documento.

. Inclua uma cépia inalterada desta Licenca.

. Preserve a secao intitulada “Histérico”, Preserve seu Titulo e adicione a secido um item

mencionando pelo menos o titulo, o ano, os novos autores e o editor da Versao Modificada,
como mostrado na Péagina de Titulo. Se ndo houver uma secéo intitulada “Histérico” no

Autentica¢do com o PAM



Documento, crie uma mencionando o titulo, o ano, os autores e o editor do Documento,
como mostrado na Pagina de Titulo; em seguida, adicione um item que descreva a Versao

Modificada, como mencionado na frase anterior.

J. Preserve a localizacdo de rede, se houver, indicada no Documento para acesso publico a
uma cépia Transparente deste e, da mesma maneira, as localizacoes de rede indicadas no
Documento para versoes anteriores nas quais ele se baseia. Essas informac¢oes podem ser
incluidas na se¢do “Historico”. Vocé pode omitir uma localizacdo de rede para um trabalho
que foi publicado pelo menos quatro anos antes do Documento em si, ou se o editor original

da versao a qual a localizacao se refere der permissao.

K. Para qualquer secdo intitulada “Agradecimentos” ou “Dedicatéria”, Preserve o Titulo da
secdo, e preserve dentro da secdo toda a esséncia e o tom de cada um dos agradecimentos

e/ou dedicatérias aos colaboradores nela mencionados.

L. Preserve todas as Secbes Invariantes do Documento, inalteradas em seu texto e titulos.

Numeros de secao ou o equivalente nao sao considerados parte dos titulos das segoes.

M. Apague qualquer secdo intitulada “Apoio”. Tal secdo ndo pode ser incluida na Versdo
Modificada.

N. Nao modifique o titulo de qualquer secao existente para “Apoio” nem de forma a gerar

conflito com o titulo de qualquer Sec¢ado Invariavel.

0. Preserve as Isen¢oes de Responsabilidade quanto a Garantia.

Se a Versao Modificada incluir novas secoes iniciais ou apéndices que sejam qualificados como
Secoes Secundarias, e ndo contiver material copiado do Documento, vocé podera, a seu critério,
tornar invariantes algumas dessas secoes ou todas elas. Para fazer isso, adicione seus titulos a
lista de Sec¢des Invaridveis no aviso de licenca da Versao Modificada. Esses titulos devem ser

diferentes de outros titulos de secao.

Vocé pode adicionar uma secao intitulada “Apoio”, desde que ela nao contenha nada além do
apoio recebido para sua Versdo Modificada por varias partes; por exemplo, notas do revisor ou

de que o texto foi aprovado por uma organizacao como a defini¢do oficial de um padrao.

Vocé pode adicionar uma passagem de até cinco palavras como Texto de Folha de Rosto, e uma
passagem de até 25 palavras como Texto de Contracapa, ao fim da lista de Textos de Capa na
Versao Modificada. Somente uma passagem de Texto de Folha de Rosto e uma de Texto de
Contracapa pode ser adicionada por (ou através de arranjos feitos por) uma entidade qualquer.

Se o Documento ja incluir um texto de capa para a mesma capa, anteriormente incluido por
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vocé ou por arranjo feito pela mesma entidade em cujo nome vocé esta agindo, ndo sera possivel
adicionar outro, mas sim substituir o antigo, com permissdo explicita do editor anterior que o

incluiu.

O(s) autor(es) e editor(es) do Documento, por esta Licenca, nao d4(ao) permissao para seu(s)
nome(s) ser(em) usado(s) para publicidade ou defesa ou apoio implicito para qualquer Versao
Modificada.

5. COMBINANDO DOCUMENTOS

Vocé pode combinar o documento com outros documentos publicados sob esta Licenca, sob
os termos definidos na secdo 4 acima para versdes modificadas, desde que vocé inclua na
combinacao todas as Secoes Invariantes de todos os documentos originais, sem modifica¢oes, e
as liste como Sec¢oes Invariantes de seu trabalho combinado, na sua nota de licenca, e que vocé

preserve todas as Notas de Garantia.

O trabalho combinado somente precisa conter uma cépia desta Licenca, e vdrias Secoes
Invariantes idénticas podem ser substituidas por uma tnica cépia. Se houver varias Secoes
Invariantes com o mesmo nome, mas com contetidos diferentes, torne o titulo de cada uma dessas
secOes tnico, adicionando ao fim dele, entre parénteses, o nome do autor ou editor original da
secdo, se conhecido, ou entdo um ntimero exclusivo. Faca o mesmo ajuste nos titulos de secao

na lista de Secoes Invariantes nas informacoes de licenca do trabalho combinado.

Na combinac¢do, vocé deve combinar quaisquer se¢Oes intituladas “Histérico” nos varios
documentos originais, formando uma secao intitulada “Histérico”; do mesmo modo, combine
quaisquer secOes intituladas “Agradecimentos” e quaisquer secOes intituladas “Dedicatéria”.
Vocé deve eliminar todas as secoes intituladas “Apoio”.

6. COLECOES DE DOCUMENTOS

Vocé pode fazer uma colecao consistindo do Documento e outros documentos publicados sob
esta Licenca, e substituir as copias individuais desta Licenca, nos varios documentos, por uma
Unica copia a ser incluida na colecédo, desde que vocé siga as regras desta Licenca para copias

literais de cada documento em todos os outros aspectos.

Vocé pode extrair um tnico documento dessa colecdo e distribui-lo individualmente sob esta
Licenca, desde que insira uma cépia desta Licenca no documento extraido e siga esta Licenca

em todos os outros aspectos com relagdo a cépia literal do documento.
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7. AGREGACAO A TRABALHOS INDEPENDENTES

Uma compilacdo do Documento, ou seus derivados com outros documentos ou trabalhos
separados e independentes, dentro de ou junto a um volume de uma midia de armazenamento
ou distribuicdo, constituirda um “agregado” se os direitos autorais resultantes da compilacao
ndo forem usados para limitar os direitos legais dos usuarios dessa compilacdo além do que os
trabalhos individuais permitem. Quando o Documento é incluido em um agregado, a Licenca nao

se aplica a outros trabalhos no agregado que nao sejam, por sua vez, derivados do Documento.

Se o requisito do Texto de Capa da secao 3 for aplicavel a estas copias do Documento e,
ainda, se o Documento for menor do que a metade do agregado inteiro, os Textos de Capa do
Documento poderao ser colocados em capas que encerrem o Documento dentro do agregado,
ou no equivalente eletrénico das capas, se 0 Documento estiver em formato eletrénico. Caso

contrario, eles deverdo aparecer como capas impressas que envolvam o agregado inteiro.

8. TRADUCAO

A traducao é considerada um tipo de modificacédo, portanto, vocé pode distribuir traducées do
Documento em conformidade com os termos da secao 4. A substituicdo de Secoes Invariantes
por traducdes requer permissao especial de seus detentores de direitos autorais, mas vocé pode
incluir traducoes de algumas ou de todas as Se¢oes Invariantes, além das versoes originais dessas
Secoes Invariantes. Vocé pode incluir uma traducao desta Licenca e todos os avisos de licenca
no Documento, bem como qualquer Isencdo de Responsabilidade quanto a Garantia, desde que
também inclua a versdo original em Inglés desta Licenca e as versoes originais dos avisos e das
isencoes de responsabilidade. Em caso de discordancia entre a traducao e a versao original desta

Licenca ou informacoes de licenca ou isenc¢éo de responsabilidade, a versao original prevalecera.

Se uma secdo do Documento for intitulada “Agradecimentos”, “Dedicatéria” ou “Histérico”, o
requisito (secao 4) para Preservar seu Titulo (se¢do 1) normalmente exigird a mudanca do titulo

em Si.

9. REVOGACAO

Vocé nao pode copiar, modificar, sublicenciar ou distribuir o Documento, exceto como
expressamente previsto por esta Licenca. Qualquer outra tentativa de copiar, modificar,

sublicenciar ou distribuir o Documento é anulada, e implicara a revogacdo automéatica de seus
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direitos sob esta Licenca. Porém, terceiros a quem vocé forneceu cépias ou direitos sob os termos
desta Licenca ndo terdo suas licencas revogadas, desde que permanecam em total concordancia

com ela.

10. REVISOES FUTURAS DESTA LICENCA

A Free Software Foundation pode publicar ocasionalmente novas versoes revisadas da Licenca
de Documentacao Livre GNU. As novas versoes serao semelhantes a versao atual, mas poderao
diferir em detalhes para atender a novos problemas ou situa¢des. Consulte https://www.gnu.org/

copyleft/a.

A cada versao da Licenca é atribuido um ntimero de versao exclusivo. Se o Documento especificar
que um numero de versao especifico desta Licenca, “ou de qualquer versao posterior”, aplica-se
a ele, vocé terd a opc¢ao de seguir os termos e condicdes da versdo especificada ou de qualquer
versao posterior que tenha sido publicada (ndo como rascunho) pela Free Software Foundation.
Se o documento ndo especificar um nimero de versdo desta Licenca, vocé poderd escolher
qualquer versao ja publicada (ndo como rascunho) pela Free Software Foundation.

ADENDO: Como usar esta Licenca em seus documentos

Copyright (c) YEAR YOUR NAME.

Permission is granted to copy, distribute and/or modify this document
under the terms of the GNU Free Documentation License, Version 1.2

or any later version published by the Free Software Foundation;

with no Invariant Sections, no Front-Cover Texts, and no Back-Cover Texts.
A copy of the license is included in the section entitled “GNU

Free Documentation License”.

Se vocé tiver SecOes Invariantes, Textos de Capa Frontal e Textos de Contracapa, substitua a

linha “with...Texts” por isto:

with the Invariant Sections being LIST THEIR TITLES, with the
Front-Cover Texts being LIST, and with the Back-Cover Texts being LIST.

Se vocé tiver Secoes Invariantes sem Textos de Capa ou alguma outra combinacdo das trés,

utilize essas duas alternativas para se adequar a situagao.

Se seu documento contiver exemplos incomuns de cédigo de programacdo, recomendamos
publicar esses exemplos paralelamente, sob a licenca de software livre de sua preferéncia como,
por exemplo, a Licenca Publica Geral GNU, para permitir seu uso em software livre.
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